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RESUMEN

Este Proyecto Integrador Profesional, se centra en la implementacion de dispositivos
dedicados para la adquisicion de datos de sensores en areas agricolas. Estos dispositivos estan
conectados a una interfaz web a través de Redes de Area Amplia de Bajo Consumo
(LPWAN). Especificamente, se utiliza una red que aprovecha el protocolo LoORaWAN™, un
estandar desarrollado y mantenido por la LoRa Alliance®, disefiado para la conexion
inalambrica de dispositivos alimentados por bateria. Este protocolo se adopta cada vez mas
para aplicaciones de Internet de las Cosas (IoT).

El desarrollo se centra en el "LoRa Technology Evaluation Kit-900" de Microchip®
disponible en la instalacion del INTA EEA Alto Valle, el cual comprende un Gateway con
una placa de radio y dos placas "MOTE" configuradas como Dispositivos Finales (End
Devices) LORaWAN® de Clase "A". El sistema inalambrico completo opera en la banda de
frecuencia de 915 MHz, bajo la especificacion US915.

El sistema final integra dos Dispositivos Finales principales: Un Dispositivo Final movil
montado en una plataforma de cosecha autopropulsada, que toma su energia de la plataforma.
Es responsable de recolectar periddicamente datos del sistema de microcontrolador integrado
de la plataforma. Estos datos incluyen el peso de la fruta cosechada, medido por dos basculas
a bordo en los contenedores de cosecha, y la posicion GPS asociada donde se registré el peso.

Un Dispositivo Final estatico ubicado dentro del campo de cosecha, que funciona con
bateria. Este dispositivo transmite datos sobre la humedad del suelo, la temperatura ambiente
y la humedad relativa del ambiente.

Todos los datos recopilados se ponen a disposicion del personal del INTA a través de
Internet mediante una plataforma web dedicada, lo que permite el monitoreo y analisis en
tiempo real de los parametros agricolas y de cosecha clave.
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ABSTRACT

This final degree project focuses on the implementation of dedicated devices for
acquiring sensor data in agricultural areas. These devices are connected to a web interface via
Low-Power Wide-Area Networks (LPWAN). Specifically, a network leveraging the
LoRaWAN™ protocol is utilized, a standard developed and maintained by the LoRa
Alliance®, designed for the wireless connection of battery-powered devices. This protocol is
increasingly adopted for Internet of Things (I0T) applications.

The development is centered around the Microchip® "LoRa Technology Evaluation
Kit-900" available at the INTA EEA Alto Valle facility, which comprises a Gateway with a
Radio board and two "MOTE" boards configured as LoORaWAN® Class "A" End Devices.
The entire wireless system operates in the 915 MHz frequency band, under the US915
specification.

The final system integrates two main End Devices: A mobile End Device mounted on a
self-propelled harvesting platform, which draws its power from the platform. It is responsible
for periodically collecting data from the platform's embedded microcontroller system. This
data includes the weight of harvested fruit measured by two onboard scales in the harvest
bins, and the associated GPS position where the weight was recorded.

A static End Device positioned within the harvest field, which is battery-powered. This
device transmits data on soil moisture, ambient temperature, and relative ambient humidity.

All compiled data is made accessible to INTA personnel via the Internet through a
dedicated web platform, enabling real-time monitoring and analysis of key agricultural and
harvesting parameters.

Palabra claves: IoT, Internet de las Cosas, Internet of Thing, LoRa, LoRaWAN®;
LPWAN, Agro, INTA
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1. Introduccion a Internet de las Cosas (IoT)

El concepto deinternet de las cosas fue propuesto en 1999, por Kevin Ashton, en
el Auto-ID Center del MIT, en donde se realizaban investigaciones en el campo de
la identificacion por radiofrecuencia en red (RFID) y tecnologias de sensores. Si bien es un
concepto intangible, se podria definir como el conjunto de elementos y sistemas, que permiten
una interconexion masiva de dispositivos con el fin de contar con informacién en tiempo real,
asi como con la posibilidad de efectuar acciones de acuerdo a los datos recibidos.
Actualmente es el paradigma utilizado en electrodomésticos, artefactos industriales e

inclusive en el Agro.

A simple vista, no parece tener diferencia alguna con la utilizacion de un accespoint de
internet para enviar y recibir datos y realizar acciones remotamente. En si el concepto de IoT
va mas profundo, e intenta marcar un estandar de algunas caracteristicas que deberia
cumplimentar un dispositivo para estar incluido como IoT. Los dispositivos [oT, deben ser
capaces de lograr conectarse en cualquier lugar de uso habitual. Debido a que la tendencia es
que todo dispositivo, artefacto o electrodoméstico cuente en un futuro con esta posibilidad, la
cantidad de datos y la manera de enviarlos debe ser eficiente. Por otro lado deben ser
dispositivos y sistemas que no consuman demasiada energia para la conexiéon comparado con
la utilizada para la funcion principal del dispositivo. En muchos casos esos dispositivos,
sensores etc, deben ser capaces de funcionar durante tiempo prolongado (2 afios o0 mas),

alimentada simplemente con pilas sin recambio en el plazo mencionado.

1.1. Tipos de Redes IoT

802.11ac
High BW 802.11ad
802.11n
802.11a «

802.11b

; 802.11g “
Medium BW “

BlueTooth ZigBee /
BLE 802.15.4 @

802156
151 WPAN
Low BW 3 802.15.3

Short Range Medium Range Long Range

Figura 1 Comparacion entre Tipos de Redes

En la actualidad se cuenta con un abanico de tipos de redes y protocolos disponibles

para llevar a cabo un proyecto IoT. Como se muestra en la Figura 1, se pueden clasificar
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segun el Ancho de Banda que permiten manejar (BW= Bandwidth), y de acuerdo al Rango de
Alcance. Asi se observa redes de bajo alcance y poco ancho de banda como NFC
(Comunicacion de Campo Cercano), o BlueTooh™; y redes de ancho de banda medio y largo

alcance como la VSat.

Debido a lo expuesto anteriormente, sin ser en la actualidad un determinante definido de
seleccion de Red para IoT, ya que se utilizan cualquiera de las redes disponibles segiin sea
posible en cada aplicacion a desarrollar (Wifi, Zigbee, 4G etc), el tipo de red que mas se
adapta a los requerimientos expuestos mas arriba para sistemas, dispositivos y redes destinado
a aplicaciones bajo el concepto de internet de las cosas, cabe esperar que maneje un ancho de
banda angosto, y que el alcance sea maximo con un minimo de consumo de energia. En esta
linea es donde entra en protagonismos las Redes LPWAN ( Low Power Width Area Network)

o Redes de Area Amplia y Baja Potencia por sus siglas en Inglés.

1.2. Redes LPWAN

-

. ’ ’-'2& Low pn¥:: h:;fg};?ﬂ:mj t:“'\"\ :
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Figura 2. Redes LPWAN

En la actualidad existe varias opciones comerciales de redes LPWAN. Las mas
difundidas comercialmente y sobre las que se harda una breve descripcion son Sigfox® y

LoRa®. [1]

1.2.1. SIGFOX

SigFox es una compafia de origen francés que aspira a convertirse en el primer

proveedor de redes de IoT global.
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SigFox es una tecnologia de banda estrecha que funciona en frecuencias sub-GHz en
bandas de radio industriales, cientificas y médicas (ISM): 868MHz en Europa y 902MHz en

América.

En lo que respecta a la cobertura, SigFox cubre 23 paises y mas de 1,3 millones de km?.

La compaifiia despliega sus antenas con la ayuda de las empresas de telecomunicaciones
locales de todo el mundo.

En el apartado de envio de datos, SigFox impone una serie de limitaciones en los
mensajes transferidos a través de la red, donde cada dispositivo puede enviar solo 140
mensajes por dia con un limite de 7 mensajes por hora. Cada mensaje puede tener hasta 12
bytes de longitud. Los médulos de radio también pueden recibir 4 transmisiones entrantes por
dia.

SigFox gestiona completamente la comunicacion entre el dispositivo [oT y la nube, lo
que hace que la integracion del modulo de radio sea un proceso bastante simple para el
usuario. Para interactuar con el modulo de radio se proporciona una tnica API por lo que no
se requiere configuracion.

Para comenzar a integrar SigFox, serd necesario adquirir un médulo de radio compatible
asi como un plan de suscripcion para cada dispositivo, u$s 5 aproximadamente por afio por

dispositivo (https:/buy.sigfox.com).

1.2.2. LoRa/LoRaWAN

LoRa es un estandar de tecnologia inalambrica que opera en el espectro de frecuencias
industrial, cientifico y médico (ISM). Este espectro esta entre 863 y 870MHz en Europa y
entre 902 y 928 MHZ en América. Al igual que en el caso anterior, este protocolo de
comunicacion esta disefiado para obtener un largo alcance y baja potencia en aplicaciones de
IoT.

La tecnologia LoRa fue originalmente desarrollada por Smetch, pero actualmente esta
administrada por la “Alianza LoRa” (https://www.lora-alliance.org/). De este modo, cualquier
fabricante de hardware que desee trabajar con esta tecnologia debe estar certificado por la
alianza LoRa.

LoRaWAN se ha definido como una capa de enlace de datos (MAC) (OSI Layer 2), con
algunos elementos de una capa de red (OSI Layer 3) encima de LoRa (LoRaWAN).

A diferencia de SigFox, la alianza LoRa no desea posicionarse como un proveedor de
red. Su objetivo es desarrollar un estandar y vender chips. Esto significa que no hay un tnico

monopolio en la red LoRa como sucede con SigFox.
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Para utilizar la tecnologia LoRa con el fin de comunicar dispositivos de 10T, existen dos

alternativas:

A) Crear una red propia

Sera necesario comprar los chips LoRa y desarrollar unos gateways y nodos propios.
Ademas de crear una red propia sera necesario llevar a cabo un mantenimiento y mantener
actualizado todo el software necesario. Como ventaja, el usuario podra ajustar y adaptar dicha

red a sus necesidades.

B) Usar un operador de red

Actualmente, varios operadores estan empezando a ofrecer redes LoRaWAN en ciertas
areas, como es el caso de Orange, Yeap, ARSAT. De este modo, pueden contratarse planes de
conectividad con estas compaiiias evitando asi el mantenimiento de la red. Esta opcion tiene

como desventaja que el operador puede dejar de ofertar este servicio en unos afios.

1.2.3. Comparativa SIGFOX vs LoRa

Aunque ambas redes se posicionan de manera similar en el mercado de IoT, tienen
importantes diferencias tecnoldgicas y de marketing. Si bien SigFox aspira a convertirse en un
operador global de IoT, la alianza LoRa desea proporcionar una tecnologia que permita a

otras empresas habilitar un [oT global.

Escalabilidad

Sigfox

Performance de

Latencia ) LoRaWAN

Largo de Mensaje Covertura
QoS Despliegue
Territorial

Duracién Baterfa Eficiencia de Costo

Figura 3. Comparaciéon LoRaWAN vs. Sigfox

En la siguiente tabla se muestran sus principales caracteristicas:
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SIGFOX LORA
Frecuencia 868/902 MHz (ISM) 433/868/780/915 MHz (ISM)
Alcance urbano 3-10 km 2-5 km
Alcance en campo 30-50 km 15-20 km
Tamano de paquete 12 bytes HASTA 243 bytes
Nodos por punto 1™ 100K
Topologia Estrella Estrella
Tasa de Datos Adaptiva No Si
Permite Red Privada No Si
AEL%’;TL?:%'%’:]Y No Soportado Si (AES128)

Tabla 1. Comparacion LoRaWAN vs. Sigfox

1.2.3.1. Comunicacion
A diferencia de SigFox, los moédulos LoRa estandar pueden operar de forma

bidireccional. Asi, utilizando el mismo mddulo de radio, un receptor puede transformarse en
transmisor en cualquier momento dado y viceversa. Por lo tanto, LoRa es mas adecuado para

situaciones en las que sea necesario actuar sobre un determinado sistema.

1.2.3.2. Integracion de Datos
En lo que respecta a la integracion de los datos, SigFox ofrece una API muy simple para

integrar el modulo de radio. En cambio, LoRa ofrece una API de bajo nivel altamente
configurable, que posibilita diferentes optimizaciones. Por lo tanto, la integracion del médulo

de radio LoRa es mas complicada que SigFox, pero mucho mas configurable.

1.2.3.3. Tamaifio de mensajes
Los mensajes de SigFox estan limitados por disefio a 12 bytes. Para LoRa, el usuario

define la longitud del mensaje. Para garantizar el cumplimiento de las regulaciones, los

desarrolladores deben asegurarse de que los mensajes de radio no duren mas de cinco

segundos por aire.
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1.2.3.4. Seguridad
Ambas tecnologias ofrecen funciones de seguridad. Son capaces de identificar y

autenticar los dispositivos. Por otro lado LoRaWAN, ofrece comunicaciones encriptadas.

2. Marco Legal

En el ano 2018, Ministerio de Modernizacidén a través de la Resolucion 581/2018
(RESOL-2018-581-APN-MM) establece la normativa necesaria para el incentivo de

desarrollo de servicio de Internet de las cosas.

2.1. Resolucién N 581/2018

En los articulos de del 1° al 3° se establece la base de desarrollo.

“Articulo 1°.- Las bandas de frecuencias radioeléctricas detalladas en el ANEXO [IF-
2018-37880248-APN-STIYC#MM] de la presente, se declaran de uso compartido en el
ambito del territorio nacional y no requieren de autorizacion para su uso, debiendo respetarse
las condiciones y parametros técnicos de emision que establezca el Ente Nacional de

Comunicaciones para cada una de ellas.

Articulo 2°.- Atribuyense las bandas de frecuencia establecidas en el ANEXO [IF-2018-
37880248-APNSTIYC#MM], declaradas como de uso compartido, a los servicios de

tecnologias de la informacion y las comunicaciones (TIC) fijo y movil

Articulo 3°.- La prestacion de servicios de tecnologias de la informacion y las
comunicaciones a terceros, mediante la utilizacion de las bandas de frecuencias
radioeléctricas de uso compartido, requiere la titularidad de una licencia de servicios de
tecnologias de la informacion y las comunicaciones y el registro del servicio
correspondiente.”

Siendo lo mas trascendente, que establece una banda de frecuencia disponible para el
uso de IoT. Que se deben registrar y licenciar unicamente los prestadores de servicio, por
ejemplo en el Caso de LoRaWan, aquellos prestadores de Redes Publicas que vendan el
acceso a sus Gateways, pero no asi cada dispositivo que haga uso de esa Red Publica, siempre
y cuando cumplimente las restricciones de potencia de sefial, tiempo de transmision indicadas

en ANEXO [IF-2018-37880248-APNSTIYC#MM]. Asi mismo, da el marco legal para que
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se puedan desarrollar Redes Privadas, sin obligacion de Registro o pedido de Licencia,

manteniendo los requerimientos del Anexo antes citado.

2.2. Anexo IF-2018-37880248-APNSTIYC#MM
Potencia Potencia
Bandas de . Maxima del L.
. .. Tipo de .. . Maxima del
Frecuencias Servicio L. Caracteristica Transmisor R
Servicio . Transmisor
(MHz) (Conducida) (P.LR.E.) [dBm]
[dBm] ..R.E.
Servicio TIC para .
915-928 | banda de frecuencia | FIJO - MOVIL Uso Privado 30 36
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
2400 - 2483.5 | banda de frecuencia | FIJO - MOVIL 30 36
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
5150 - 5250 | banda de frecuencia | FIJO - MOVIL 17 23
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
5250 - 5350 | banda de frecuencia | FIJO - MOVIL 24 30
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
5470 - 5600 | banda de frecuencia | FIJO - MOVIL 24 30
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
5650 — 5725 | banda de frecuencia | FIJO - MOVIL 24 30
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
5725 -5850 | banda de frecuencia | FIJO - MOVIL 30 36
. Prestador
de uso compartido
Servicio TIC para Uso Privado —
57000 - 71000 | banda de frecuencia | FIJO - MOVIL - 43
. Prestador
de uso compartido

Tabla 2. Anexo IF-2018-37880248-APNSTIYC#MM

Siendo dBm:

dBm = 10Log;, (1:1_Sw)

Ec.1

Donde Ps= Potencia de Salida
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Y siendo Potencia P.I.LR.E: Potencia Isotropica Radiada Equivalente. Es la potencia que
emitiria una antena isotropica teorica, y sirve para comparar emisores, los cuales pueden tener
distintas formas, tipo y tamafio. Por ejemplo se puede comparar una antena Parabolica con
una Yagi-Guda, tomando como dato relevante la potencia emitida.

Esta se calcula como:

PPIRE - PTX - LC + Ga Ec. 2

Donde:
Pryx = Potencia Salida Transmisor [dBm]
L. = Pérdidas en el Cable y conexiones [dB]

G, = Ganancia de Antena [dBi]

3. Red Seleccionada
En base a todo lo indicado en el punto 1.2, a las opciones comerciales desarrolladas
en la actualidad en la Republica Argentina, y teniendo en cuenta la posibilidad desde el punto
de vista legal, técnico y de disponibilidad de componentes, sumado a la ventaja de poder
implementar redes privadas, se selecciona como base para este proyecto, el uso de una Red

LoRaWAN®.

3.1. Opciones de Redes Publicas Comerciales

En la zona del Alto Valle de Neuquén y Rio Negro, al momento de desarrollar este

informe, existen desplegadas 2 Redes Publicas Comerciales bajo la tecnologia LoRaWAN:

¢ Red de la Empresa Yeap!
e Red de la Empresa ARSAT

3.1.1.Red de Empresa Yeap!

La empresa Yeap! Actualmente tiene un punto de acceso “GATEWAY™ en el centro
de la ciudad de Neuquén, en cercanias de la interseccion de Calles Fray Luis Beltran y

Avenida Cnel. Olascuaga.
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3.1.2.Red Empresa ARSAT

La empresa ARSAT, esta desplegando una red mas amplia, sobre todo en la

parte de produccion agropecuaria del Alto Valle de Neuquén y Rio Negro.

Segun informacion suministrada por la Empresa, a través de su Gerente Comercial

Mg. Ing. Luis E. Tombo, las redes disponibles y proyectadas son:
Las areas rellenas, indican las zonas iluminadas actualmente con Gateways ya

instalados. Los circulos vacios, muestran las areas proyectadas a iluminar con nuevos

Gateways a futuro.

41 E rA
Mapa Satélite L.
(]
2 8
Mari Menuca
2
San Patricio =]
del Chafiar
Villa'Manzano
Ea
Gdor. Duy
©) )
Centenario
=
— Plottier— Nehguen B
[z] Allen
Senillosa
B ’El Gral. Roca A
Srvanies
Amoyito =
Paso Cardobs g Regina
7 a Valle Azul
68 ]
m 7

3.2. Red Utilizada para el Desarrollo

Para el desarrollo de este proyecto se optd por la utilizacion de una red LoRaWAN

privada, haciendo uso de un kit de desarrollo Microchip© el cual es el “Lora® Technology

Evaluation Kit-900".

o)

Figura 4. Lora® Technology Evaluation Kit-900
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El Kit, tal cual se observa en la figura 4, cuenta con una placa Modem con conexion
Ethernet, a la que se le adosa una placa de radio en banda 900MHz conformando un
“Gateway” (Segun Estandar LoraWAN®). Ademas, cuenta con dos dispositivos MOTE, que
bajo estandar LoORaWAN® funcionan como “EndDevice”. Ambos cuentan con display LCD,
utilizan un PIC18LF45K50 como microprocesador, el cual tiene un firmware precargado con
la posibilidad de enviar datos de dos sensores incorporados en la placa: Un sensor de luz y un
sensor de temperatura. También contempla la opcion de comportarse como vinculo
transparente de comunicacion serie entre el puerto USB y el Integrado encargado de la
comunicacion bajo protocolo LoRaWAN®. Dicho dispositivo es el RN2903 en banda
915MHZ. Cada MOTE tiene la posibilidad de ser alimentado por un par de baterias AAA asi

como a través del puerto USB.

EEEEEE
28 88528288 20
oo FE£-E% FZ e
2ne neHE
SpGe INT NcHE
2UpGD INT NepHL
I e NOH
3GND NCH-
SdHvpp GrioloH-
23Gprioo grionHa
28iGpiol vDDH-
“LGpioa GnpHL
2BlGpo3 GeioiHL
Hapiod GrIo13-
2UGPios GNDH-
Alanp UART RX}-
Lne UART TXE-
A3Grios RESERVED[-
2607 RESERVEDHEL
Sapos UART CTS—
HlGpioo UART RTSp=—
4U6ND GNDH-

Figura 5. Médulo RN2903 Microchip

El kit de desarrollo cuenta con un conjunto de softwares de configuracion agrupados en
el “Lora® Technology Evaluation Suite”. Ademas de permitir la configuracion de cada
componente del Kit cuenta con la posibilidad de armar una red simulando todos los

componentes de una Red LoORaWAN montados en una computadora.
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Figura 6. Red LoRaWAN del Kit Microchip
Tal como se ve en la figura 6, en una computadora se ejecuta una maquina virtual que
aloja un “Network Server” conectado mediante TCP/IP al Gateway. En la misma
computadora corre el Software “Development Utility”, el cual se comunica mediante USB a
uno de los MOTE EndDevice. De esta manera se puede probar el firmware precargado en
cada Mote y verlo reflejado en la maquina virtual cerrando el ciclo del viaje de un mensaje

transmitido por Radio bajo protocolo LoRaWAN.

Esto solo se muestra a modo informativo para presentar los componentes principales
utilizados para el proyecto, ya que debido a la rigidez del esquema mostrado en la figura 6, se
utilizaran el Gateway haciendo uso de Networks Servers publicos, y el MOTE con un

firmware adaptado al objeto de este proyecto Integrador.

4. Introduccion a Estandar LoORaWAN™

LoRaWAN™ es un protocolo de red, optimizado para dispositivos energizados con

baterias. Estos dispositivos pueden ser moviles o montados en lugares fijos.

Las redes LoORaWAN™ se disponen en formato “Estrella de Estrellas”.
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Figura 7. Arquitectura LoRaWAN

Como se ve en la figura 7, los Dispositivos Finales (END-DEVICE) se conectan
mediante comunicacion LoRa™ o FSK a uno o mas Gateways. El Gateway que recibe el
mensaje lo re direcciona a un Servidor de Red (NETOWRK SERVER) central a través de una
conexion IP estandar. Luego los datos se publican en una Aplicacion (Application)

[https://www.thethingsnetwork.org-/docs/lorawan/architecture/|.

La comunicacion entre end-devices y Gateways se transmite en diferentes canales de
frecuencia y tasa de transferencia de datos (Data Rates). La seleccion de la tasa de
transferencia depende de una compensacion entre rango de comunicacion y duracion del
mensaje. Comunicaciones con diferentes tasas de transferencia, no se interfieren entre si. El
rango de tasas de transferencia de datos de LoRa va de 0,3 kbps a 30 kbps. Para maximizar
tanto la duracion de la bateria de los end-device y la capacidad de la red en general, la
infraestructura de la red LoRa puede manejar la tasa de transferencia de datos y la salida de
RF para cada dispositivo, o sea utilizar un esquema de transferencia de datos adaptativa (ADR

por sus siglas en inglés).

Los end-devices pueden transmitir sobre cualquier canal disponible en cualquier
momento, usando cualquier tasa de transferencia disponible, siempre y cuando respete las

siguientes reglas [LoORaWAN® L2 1.0.4 Specification] :

e Los end-devices cambian de canal de manera pseudoaleatoria por cada
transmision. La diversidad de frecuencia hace el sistema mas robusto a

interferencias.

Pagina 17 de 76



Proyecto Integrador Profesional Ingenieria Electrénica
Marquez Federico Gaston

e Los end-devices respetan el maximo ciclo activo de transmision relativo

sub-banda usada y a las regulaciones locales.

e Los end-devices respetan la maxima duracion de transmision relativa a la

banda que utilice y a las regulaciones locales.

4.1. Clases LoORaWAN

R g 25
e,
1972
ala
sub-

SEMTECH | 1

Physical Layer
(PHY)

Figura 8. Clases LoRa

El estindar LoORaWAN, contempla tres clases de dispositivos END-DEVICE:

e Clase A: Los dispositivos clase A, permiten comunicacion bidireccional con la

particularidad de que un mensaje desde la Aplicacion a través del Servidor de

Red, solo puede ser recibido en dos ventanas de tiempo luego de que el end-

device realice una transmision de datos. Por lo que es el end-device el que inicia

la comunicacion y si la aplicacion necesita enviar datos o comandos al

dispositivo, debe aprovechar una de las dos ventanas de recepcion. Los

dispositivos Clase A son los que menor consumo de energia pueden lograr.

e Clase B: Los dispositivos clase B, ademas de las ventanas de recepcion de los

Clase A, genera ventanas extras de recepcion en tiempos prefijados. Este tiempo

prefijado es enviado desde el Gateway.

e Clase C: Estos dispositivos tienen ventanas de recepcion seguidas y abiertas

continuamente, solo se cierran cuando el dispositivo transmite.

Estos

dispositivos consumen mucha mas energia que uno clase A o B pero tiene la

menor latencia en la comunicacion desde el servidor al end-device.
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Debido a que las redes publicas desplegadas en la region, estan apuntadas a dispositivos

clase “A”; por otro lado, la mejor performance en cuanto a uso de energia, es que se elige para

el desarrollo de este proyecto dispositivos clase “A”.

4.2. Recepcion de Mensajes en Dispositivos Clase “A”

Receive Delay 2

Receive Delay 1

O |

Uplink Data Transmit

Uplink Data Transmit

Receive Windows 1

Receive Delay 1

Downklink Data
Receive

Receive Windows 2

Uplink Data Transmit

Receive Windows 1

Receive Delay 2

Receive Delay 1

Downklink Data
Receive
i

Receive Windows 1

Receive Windows 2

Figura 9. Ventanas Recepcion End-Device Clase A

Como se observa en la figura 9, un tiempo después (Receive Delay 1) de que termine

una transmision de datos desde el end-device hacia el Gateway, se abre la ventana de

recepcion uno, en el caso de “1”, si no se recibe ningun dato, luego de un tiempo que se

cuenta desde la finalizacion de la transmision precedente (Receive Delay 2); se abre la

segunda ventana de recepcion. La duracion de cada ventana de recepcion debe ser como

minimo la suficiente para que el end-device logre reconocer un paquete de recepcion. La

duracion maxima estd limitada por las regulaciones regionales.

Si durante la ventana 1 de recepcion se recibe datos dirigidos a ese end-device, no se

abre la segunda ventana de recepcion como se ve en “2”.

En caso de que durante la primera ventana de recepcion no se reciban datos, se abre la

segunda ventana de recepcion y si se detecta paquete de entrada se reciben los datos, como se

ve en “3”.
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El end-device solo puede transmitir otro mensaje, cuando haya expirado el tiempo de
duracion de la segunda ventana de recepcion en “1”, o cuando haya terminado de recibir el

ultimo paquete del mensaje en “2” 0 “3”.

5.  Descripcion de Arquitectura

Como se ve en la Figura 7, la arquitectura consta de 3 elementos principales, un End-
Device, un Gateway, y un Network Server. A esto hay que sumarle una “Aplicacion” que
seria la interface final en la cual el usuario final accede a los datos de interés, en un formato
adecuado para ser entendidos, analizados y registrados a modo de historial si fuese de su

interés.

. ARQUITECTURA

CAMPO ! APLICACION i

< (9 | |
| . ! |

[l

I

1

I
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1
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: EM ‘
! r INTERNET ‘ L
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i I NETWORK VTCPAP
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) -

i )

| ]
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|
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| l '
I
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()

I

I

1

1

LORAWAN

PLATAFORMA

Figura 10. Arquitectura usada en PIP

En particular, en este proyecto, se utilizan dos End-Device, EMF (Estacion de Medicion
Fija) y EMM (Estacion de Medicion Movil). El primero, se utiliza para la obtencion de tres
variables de interés, a través de dos sensores: Temperatura ambiente y humedad relativa
ambiente, a través de un sensor DHT22, y humedad de suelo a través de un FC-28. El
“EMM?”, se utiliza para la obtencion de datos de interés propio de la plataforma de cosecha
autopropulsada; pesos de dos balanzas montadas sobre la plataforma, que indica el peso
cosechado en dos bines, y la geolocalizacion de cada dato de peso recolectado. También se
envia el modo de obtencion de los datos y estatus de funcionamiento de la computadora de

abordo. Cada elemento se describira mas adelante.
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Ambos End-Device, se enlazan con el Gateway del kit descripto en 3.2, el cual
mediante conexion cableada TCP/IP, a través de reenvio de paquetes, permite la llegada de
los valores de las variables medidas en campo, hasta el Network Server alojado en un
servidor de Internet. Como se puede observar en la arquitectura de la figura 10, tantos los
End-Device y el Gateway se encuentran en la locacion donde se mediran las variables. Esto es
asi porque para este proyecto se desarrolld esta red privada a fin de validar la utilizacion de
tecnologia LoORaWAN, en este tipo de aplicacion. En casos mas generales, el Gateway podria
ser propiedad de una empresa que brinde el servicio de conectividad, como las indicadas en

3.1.

Una vez que los datos estin disponibles en el Network Server, estos pueden ser
direccionados a una base de datos de un servidor para ser procesados e historizados,
permitiendo acceder a ellos a través de una interface web en la etapa de aplicacion tal como se

muestra en la figura 10.

5.1. Funcionamiento de la Arquitectura

En rasgos generales, el nucleo de la arquitectura es el “Network Server”. Este es el
encargado de reconocer si el End-Device que manda datos esté habilitado para ello, y
direcciona la informacion hacia la aplicacion y viceversa. Ademas, se encarga de administrar

la validacion de dispositivos para integrarlos a la arquitectura.

5.1.1. Validacion de un End-Device (LoRaWAN® L2 1.0.4 Specification
Cap. 6)

El estandar LoRA, establece un mecanismo con dos alternativas, por el cudl un
dispositivo puede ser validado para interactuar en una arquitectura Lora definida. Este
mecanismo es el “JOIN REQUEST”, o pedido de union. Para ello las dos alternativas
disponibles son “OTAA” (Over the Air Activatiéon) y ABP (Activation By Personalization).
La diferencia principal radica en la cantidad de datos que hay que configurarle al médulo Lora

del End-Device para que logre unirse a la red a saber:
OTAA:

e DevEUI (Identificador End-Device Unico): Identificador de 8 bytes.

Este debe ser Uinico para cada dispositivo en una misma Red.
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JoinEUI (Identificador de Servidor de JOIN): Identificador de 8
bytes, que identifica el servidor dedicado que realizara el manejo de
union a la red.

AppKey (Clave de Aplicacion AES-128): Una Clave de 16 bytes que
genera la encriptacion necesaria para generar dos claves de sesion,
AppSKey (Clave de sesion de Aplicacion) y NwkSKey (Clave de

sesion de Red).

De esta manera en el modo OTAA, los datos a pre-configurarle al médulo Lora antes de

unir a la red son: DevEUI, JoinEUI, AppKey, y la red le carga al moédulo los siguientes datos,

AppSKey y NwkSKey, y el DevAdress. Este ultimo es un identificador de 32 bits, que

diferencia a cada End-Device dentro de la Red.

ABP:

DevEUI (Identificador End-Device Unico): Identificador de 8 bytes.
Este debe ser Uinico para cada dispositivo en una misma Red.

AppSKey (Clave de sesion de Aplicacion): es un codigo de 16 Bytes
especifico para el End-Device, que se utiliza para encriptar y des
encriptar, los datos enviados dentro de la trama Lora.

NwkSKey (Clave de sesion de Aplicacion): Identificador de 16 Bytes,
especifico del End-Device, y es usado tanto por el Network Server
como el dispositivo, para calcular la MIC (Cédigo de integridad de
Mensaje por sus siglas en inglés), para asegurar la integridad de los

datos.

En el caso de uniéon via ABP, se le carga directamente los parametros necesarios para

interactuar con el Network Server (NS). Estos parametros son generados por el NS en el

momento que se configura la red. Esto sera descripto mas adelante en el punto 6.4.2.

A primera vista, no hay diferencias en como funcionara finalmente el End-Device. La

diferencia fundamental es que en el caso de activacion ABP, se agrega directamente un

dispositivo a una red, esquivando el procedimiento de “JOIN-REQUEST — JOIN ACEPT”, lo

cual en un primer momento pareciera ser un eslabon débil a la hora comprometer la seguridad

de la informacion. Pero las claves necesarias en el modo ABP son tnicas y especificas para
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cada End-device, por lo que en caso de que sean publicadas sin autorizacion, no compromete
la seguridad de la comunicacion de los demas End-Device en la red (LoRaWAN® L2 1.0.4
Specification Cap 6.2).

5.1.2. Gateway

Como se observa en la figura 10, el encargado de pasar los datos enviados mediante

enlace radial, a un formato TCP/IP para ser recibido por el Network Server (NS) es el

| Header Connector
N i .. B

| PiC24EPS12G U1 PIMAIES
. - i 8 ME Flash

Ethernet Cantrolier

Gateway (GW).

Figura 11 Esquema Placa Principal [Doc. DS40001827A-page 21 MICROCHIP®]

Figura 12 Placa Principal GW

El GW utilizado en este proyecto, consta de dos placas, una que contiene parte

encargada del enlace radial (Placa de Radio) y la otra que se encarga de la comunicacion

TCP/IP, posee una pantalla LCD, y conector micro-USB para su alimentacion y para

conectarla con una eventual computadora para su configuracion (Placa Principal).
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Figura 13 Esquema Placa de Radio [Doc. Figura 14 PLaca Radio GW
DS40001827A-page 19 MICROCHIP®]

El GW funciona en modo Packets Forwarder, esto significa que toma los datos que le
llegan en LoRa (La trama de datos sera explicada mas adelante en el punto 6.5.1.1), y los
reenvia via TCP/IP al servidor del NS. Este GW en particular ademas de la trama de datos
(Payload), envia datos del enlace de radio, entre otros, que son por demas utiles. Estos son,
RSSI (intensidad de sefial de recepcion del mensaje), y SNR (Relacion Sefial a Ruido), que,
en este proyecto en particular, se utilizaron para verificar la factibilidad de ser utilizado este
sistema en las instalaciones de INTA EEA Alto Valle (Esto sera descripto mas adelante en el

punto §).

Para que el GW pueda cumplir su funcion, debe configurarse ciertos parametros que le

permitiran interactuar con el NS /Doc. DS400018274 MICROCHIP®)].

e Gateway ID: Identificador tinico de 8 Bytes que diferencia a cada Gateway en

el Network Server.

e Interface Mode: Modo por el cual obtendra el IP de la placa que le permitira

interactuar con la Red LAN/WAN que usara para enviar y recibir datos al N.
Este puede ser “dhcp” o “Statics”. En el primero el IP es asignado por el
ruteador o puerta de enlace hacia Internet y es dinamico, en el segundo se le

configura un IP manualmente.
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Board IP_Address: Identificador tnico de Red TCP/IP del Gateway con
formato A.B.C.D, donde A, B, C y D son valores entre 0 y 255. En una red LAN

determinada cada dispositivo debe tener uno unico.

Router IP Address: Identificador unico de Red TCP/IP del ruteador o puerta de

enlace a internet con formato A.B.C.D, donde A, B, C y D son valores entre 0 y
255. En una red LAN determinada cada dispositivo debe tener uno tnico.
Subnet Mask: 255.255.255.0 , mascara de subred, en todo el proyecto se
mantendra con este valor, y la explicacion estd fuera del alcance de este PIP
Server IP: A.B.C.D, Es el IP del servidor donde esta alojado el NS, donde A, B,
C y D son valores entre 0 y 255. Mas adelante se indicara como se obtuvo para
este proyecto

Server Up Port: 1700, Puerto de subida de datos. Este valor varia de acuerdo al

proveedor de NS, pero por lo general son valores cercanos 1700. La explicacion
de este item estd fuera del alcance de este PIP. En grandes rasgos este valor le
indica al dispositivo que toda trama de datos que ingrese por ese puerto tiene que
ser tratado y entendido de una manera determinada.

ServerDown Port: 1700, Puerto de bajada de datos. Este valor varia de acuerdo

al proveedor de NS, pero por lo general son valores cercanos 1700. La
explicacion de este item esta fuera del alcance de este PIP.

Keep Alive Interval: Intervalo de tiempo en Segundos, entre cada chequeo de

conexion entre el GW y el NS, puede ir de 0 a 65535.

Update Interval: Intervalo de tiempo en segundos en el cual se refrescan los

datos en pantalla. No afecta al funcionamiento de la red. puede ir de 0 a 65535.
Syne Word: Valor que conforma el encabezado de las tramas Lora en la capa
fisica, el cual debe coincidir ente End-Device y el Gateway. Para redes publicas
se usa el valor 0x34, y para privadas 0x12 [LoRAWAN™ Specifications V1.0
2015].

5.1.3. Network Server

El Network Server (NS) mostrado en la Figura 10, consta de tres partes, softwares o

servicios, que pueden estar funcionado en el mismo servidor (Ya sea Local o remoto), o en

servidores independientes (como se observara en el punto 6.3). También pueden ser todos,

parte de un mismo Software.
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Figura 15 Esquema Network Server

Siempre que en este proyecto se nombra al Network Server, se hace referencia al
conjunto de estos tres componentes. Ahora bien, suponiendo que por ejemplo el elemento
Network Server de la Figura 13, no se encuentre en el mismo servidor fisico, el pardmetro
“Server IP” indicado en el punto 5.1.2, debe ser el configurado en el Servicio Network Server
mostrado en la Figura 15. Esto quedara mas claro cuando se describa la configuracion usada

para este PIP en particular.

En rasgos Generales, la funcion de cada elemento se podria resumir de la siguiente

manera [https://www.thethingsnetwork.org/docs/lorawan/architecture/].

e Network Server:

v' Establecer conexiones con seguridad 128-bit AES para e transportes de mensajes entre
los End-Devices (E-D) y el Servidor de Aplicacion (seguridad extremo a extremo

v’ Validar la autenticidad de los E-D y la integridad de los mensajes.

v Desdoblar mensaje de subida (Uplink Messages)

v’ Seleccionar el mejor Gateway para enviar mensajes de bajada (Download messages)
hacia loe E-D.

v Enviar Comandos ADR (Adaptive Data Rate) Para modificar la velocidad de envio de
datos.

v Chequeo de direccion de dispositivo (DevAdress)

v Proveyendo mensaje de reconocimiento, a mensajes de subida de tipo confirmado.
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v Reenviando las tramas concernientes a la aplicacion al servidor de aplicacion
adecuado.

v" Reenviando mensajes de “JOIN-REQUEST”, “JOIN-ACCEPTED” entre E-D y Join
Server correspondiente.

v Respondiendo a todos los comandos MAC.

e Application Server:

v Procesa los mensajes de datos especificos de la aplicacion, recibidos desde el E-D.
v/ También genera los mensajes de bajada de datos (downlink messages) y los envia a
los E-D a través del NS.

e Join Server:

v’ Asiste a la seguridad en la activacion de E-D.
v" Almacena y genera claves como “Clave de sesion” (session key)

El procedimiento de unién de E-D a una red Lorawan, inicia con un JOIN-REQUEST, a
través del NS. El Join Server lo procesa y genera las claves de sesion, y transfiere NwkSKey y

AppSKey (descriptas en punto 5.1.1) tanto al Network Server como al Application Server.

e User Interface: La interface de usuario es por el cual el usuario final adquiere la
informacion obtenida por los E-D. Esta puede ser muy elaborada realizando informes
usando técnica de machine-learnig, inteligencia artificial, procesamiento estadisticos
etc., o simplemente presentando los datos obtenidos a través de los E-D permitiendo

que el usuario los procese segin su conveniencia.

Los distintos servicios publicos de Network Server, ofrecen una bateria de opciones pre-
armadas, para mostrar datos obtenidos. En el servicio de Network Server utilizado en
particular para este PIP, se utilizé la opcion de envio de datos a través de método POST de
protocolo HTTP. No se ahonda en dicho protocolo por estar fuera del alcance de este proyecto

integrador profesional.

6. Desarrollo del Proyecto

Como se muestra en la Figura 6, el Kit Microchip®, propiedad de INTA EEA Alto
Valle, viene preparado para probar la tecnologia LoRaWAN en una red local y privada,
funcionando en maquinas virtuales instaladas en una misma computadora. El objetivo

principal de este PIP, es probar si esta tecnologia es utilizable en zonas agricolas,
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solucionando el problema de conectividad que rige en esas regiones, a fin de proporcionar una
solucion que permita integrar [oT, a las actividades realizadas por INTA EEA Alto Valle en
particular, y la industria fruticola del Alto Valle de Neuquén y Rio Negro en general. Debido

a esto se busco la forma de hacer funcionar los elementos de Kit en una red LoORaWAN real,

para lo cual, se procedid a armar la arquitectura mostrada en la Figura 10.

Del kit se utilizaron los MOTE como End-Device, y el Gateway como tal, debiendo
seleccionarse el Network Server y la interface de usuario. A continuacion, se describird la

seleccion y la configuracion de cada componente.

6.1. Seleccion y configuracion Network Server (NS)

En la actualidad hay varias plataformas que ofrecen servicio de NS LoRaWAN,
teniendo una opcidn gratis para pruebas y desarrollo, y la version paga para uso completo del
servicio. Para este PIP se probaron dos, seleccionando la que mejor performance mostrd, en
cuanto a disponibilidad y cantidad de mensajes por hora a procesar. Esta comparacién no
pretende ser deterministica, ya que no se usé ningun método formal para la seleccion, solo se
probaron ambas plataformas con el mismo Gateway y el mismo E-D, en el mismo dia (En por
lo menos tres dias distintos y a horas del dia distinto) y la opcion seleccionada mostré mejor
resultado. La plataforma descartada solo se nombrara sin profundizar en la configuracion,

debido a que ambas plataformas son similares en cuanto a su puesta en funcionamiento.

6.1.1. Plataforma TheThingsNetwork (TTN)

[www.thethingsnetwork.com]

Esta plataforma fue la que se descarto su uso. Se probaron dos versiones,”
ThethingsNetwork™ (TTN) y “ThethingsIndustries” (TTI). La interface es muy amigable y
hay muchisima informaciéon disponible, ya que es una comunidad de desarrolladores muy
grande a nivel mundial. Debido a su prestigio y calidad de la interface, no se descarta que la
baja perfomance notada a la hora de desarrollar este PIP, haya sido debido a problemas
técnicos puntuales de la plataforma. De hecho durante el transcurso de este proyecto
integrador, la plataforma entera tuvo un cambio de version de V.2.x a V.3.x, y lo que se
estaba probando en Version 2 en ese momento para el PIP tuvo que forzadamente ser

cambiado segun los nuevos requerimientos de la Version 3.

Lo que es importante aclarar que esta plataforma ofrece todos los elementos descriptos
en 5.1.3, cuestion que fue util en el uso del NS que finalmente se us6 y quedara aclarado en el

siguiente punto.
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Las limitaciones de la version “Free” son: Integrar un Gateway, generar una aplicacion,
y activar hasta 10 E-D. El precio de la version paga es de aproximadamente u$s 280 (Délares
americanos doscientos ochenta con 0/100) por mes, en la version mas basica.

[https://accounts.thethingsindustries.com/fee-calculator].

6.1.2. Plataforma Loriot [www.loriot.io]

La version paga de esta plataforma, arranca en unos u$s 83,00 (Dolares americanos

ochenta y tres) por mes con hasta 250 E-D.

La version “Free”, tiene las siguientes limitaciones. Ilimitados nimeros de Gateway,
una Aplicacion, y hasta 30 E-D (Ver Figura 15). Pero la limitacion mas grande que tiene, es

que en la version “Free” no ofrecer servicio de “Join Server”. La solucion a esto se

desarrollara mas adelante.
6.1.2.1. Configuracion de NS Loriot

Lo primero que se debe seleccionar, es el servidor remoto en donde se configurara la

arquitectura a utilizar.

LORI O Tb Technology N Products N ow N Resources [} e Contact login

SERVER LOCATION SERVER LOCATION

[AP4 PRO|

[AU2 PRO|

Figura 16 Servidores Disponibles Loriot

Arbitrariamente se seleccionoé el Servidor US2, localizado en New York Estados Unidos
(Figura 16). Este punto es importante ya que afectara a uno de los parametros a ser

configurados en el Gateway, tema que se abordara mas adelante.

Una vez seleccionado dicho servidor, nos solicitard que nos registremos.
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Free Account Registration

Upon registration, you will be able to connect your LoRa gateway to our

network, personalize your LoRa end-nodes and retrieve your data frames. First Name

FREE ACCOUNT INCLUDES

% Unlimited number of Gateways Country

4 One Free Network Application Switsarlpiid ¥
% Capacity of 30 devices Password

* Existing devices can be imported into our system

# Existing gateways can be migrated to our system
[T agree with Terms of Service

Need More?

GET IN TOUCH

Already have an Account?

LOG IN

REGISTRATION FORM

Last Name

E-Mail

Password must contain at least:

@ One upper and lower-case character
® One number

® One special character

® 8 characters

Figura 17 Formulario de Registro Loriot

Como se observa en la Figura 17, los datos requeridos son minimos. Una vez que nos

registramos e ingresamos con nuestro usuario, nos aparece un Tablero de Control (Dashboard)

€ c

@ us2loriotio/dashboard

"LORIO T

= Qq Search..

| Dashboard

P2t OMDO@Q

£ 0 ¢

& Federico Mirquez

& - COMMUNITY ACCOUNT

if= Applications

Welcome to LORIOT Community Account!

Application

% COMMUNITY ACCOUNT featuses

B News
Fob ik i =9 rested to hear your opinion about our service.
Be confident in th
i L2021, 10000 AM a confident in th
* Upgrade now to

LORIOT Network 5

Check our release r

or your selution

enancy and unlimited gateways.

Figura 18 Dashboard Loriot

Lo primero que se realizo, es verificar si era posible dar de alta el Gateway del KIT

mostrado en la Figura 4. Para ello se ingres6 al link “Networks” que aparece en la barra

Lateral Izquierda. Una vez hecho esto, el Dashboard cambia de nivel hacia Networks, y

aparecera en el mismo sector, la opcion “New Network” (Figura 19). Cabe aclarar que lo que

se esta creando en este punto es una denominacién que agrupara a los “N” Gateway, que

conformen la Red LoRaWAN privada que se pretende armar. En nuestro caso solo se

agregara un solo Gateway.
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' LORIO T

€ Back to Dashboard

4+ New Network

Figura 19 Dashboard/Networks

Como se ve en la Figura 20, solo es necesario dar un nombre de la Red, e indicar en el

mapa donde se encontraria la red.

Y LORIOT = a searh

shboard Name
O gnabled ®

NORKS

Location

+ New LoRaWAN® Network Map Manual Address

Las Perlas._

senillosa

Arroyito

Ploter ' ; Gral
& NEUUEN' e oo

Organization User Access

Federico Mérquez

Barrlo La
Ribera - Barrio
APYCAR

-
®

Figura 20

Una vez creada aparecera en una lista junto a todas las redes creadas, en nuestro caso
solo hay una. Al seleccionar la red desde la lista, se baja a otro nivel del Dashboard que nos

permitira dar de alta nuestro Gateway.

En la Figura 21, se observa un Gateway listado y el boton de “Add Gateway”, que nos

permitira agregar otro Gateway.

El Gateway listado muestra, el nombre, los Id con los que son reconocidos, el modelo y
version de Gateway, el status (Offline / Online), y la fecha y hora de la tltima conexion.

(Detalle Figura 22)
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LORIOT = Qsem & rdoline: @ @ @
Sample network
bled @
®ciire @O
Gateways
a e a a ot wion @ 1 s
D8.00-39-FF-£F-35-33.38 bs: [l Packet Foruwarder M ipa. L]
,

Figura 21 Lista de Gateways

Gateways

Q GWEUI Q MAC =% Model Version a Status Last Data

Name.

2 Uncor D8.00-33-FF FF-35.33-38 DBD0:39:25:33:38 il Packet Forwarder udpd 1 @ oiilin 25/10/22,6

Figura 22 Detalle datos Gateway

Si se observa detenidamente la Figura 23, se notara que Gateway Id (GWEUI), y la
MAC son similares en contenido. Esto es asi porque Loriot, genera el GWEUI a partir de la
MAC, para los modelos de Gateway de tipo Packets Forwarder. Recordemos que la MAC
(Media Acces Control), es la direccion fisica de los dispositivos que cuentan con posibilidad

de conectarse a una red LAN ya sea por cable o de forma inalambrica.

LORIOT = qsee

What is your base platform?

Packet Ferwarder Microchip

MAC address of etho interface

e Exnernat i

*Stho MAC sddress

Figura 23 Agregar Gateway Loriot
Una vez que se presiona en “Add Gateway”, nos solicita elegir el tipo de gateway desde
una lista. Seleccionamos en nuestro caso Packets Forwarder, y seguidamente se abre la
pantalla mostrada en Figura 23, donde solo solicita la MAC, y que se indique la posicion

geografica del Gateway. Cabe aclarar que la MAC, en el caso del Gateway utilizado, no es
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una informacion disponible ni en el envoltorio ni impreso en el PCB del mismo. Por lo cual se

debid obtener mediante comandos de consola.

s = 4, recibidos = 4, perdidos

mili

dinamico

Figura 24 Comandos en Consola

Como se observa en la Figura 24, se realizo un PING, para chequear que el Gateway
este habilitado en la red. El IP utilizado para dicho PING, es posible visualizarlo en la pantalla
LCD del Gateway, una vez que este configurado y conectado a la red como se vera en el

punto 6.2.

MAC obtenida en el paso anterior fue d8-00-39-35-33-3b, que es lo que se ve en la
Figura 24. El GWEUI, se genera intercalando “FFFF” entre el tercer y cuarto termino.

[https://docs.loriot.io/display/LNS/Packet+Forwarder+Semtech].

Al seleccionar el Gateway listado en Figura 21, se ingresa al nivel de parametrizacion

del Gateway.

.
' LORIO T = Q Search.. & Federico Mirquez

[
[=
2

€ Backto Sample network

gateway_Pip_Marquez_Uncoma

Ll Traffic

@ Radio

© Disconnected Version udpd.L

4 Spectral Scan

& Software

Figura 25 Parametrizacion GW
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En la parte superior se muestra una imagen indicativa del GW utilizado, y la indicacion

de si estd conectado o no. También nos brinda la posibilidad de removerlo del proyecto.

(Figura 25)

(A

Si nos

'LORIO T

o Sample n

GATEWAY_PIP_MARQUEZ_UN(]

Traffic

= q Search..

Status

Last Keep Alive
6 Nov 2022 09:17:21 (a day age)

Last Data

25 0ct 2022 18:17:46 (13 dloys ogo)

Details

MAC

D8:00:39:35:33:38

EUl
DB8-00-39-FF-FF-35-33-38
Base

Packet Forwarder
Network Details

No Data

Model

Microchip

Concentrator
pktfwd

Connected Over
uppP

Nwks Seen

* Nwk Id: 18 DevAddr Count 2

* Nwk Id: 12 DevAddr Count 1

Federico Marquez

Figura 26 Detalle datos GW

desplazamos hacia abajo nos mostrara fecha y hora de la ultima conexion, y

fecha y hora de la ultima vez que recibio datos de E-D. Por otro lado informa la MAC y la

EUI, siendo estos los datos mas importantes.

Ll Traffic

Configuration

Community Access

Antennas
Region

Ussoz-928 &
ID  TxGain

0 0

Ignore Data

Disasiep (RN

Channel Plans

G EREC Usa1s_CHO_T

Figura 27 Configuracion de Frecuencias

En la parte inferior, se encuentran los parametros que se pueden modificar en los

Gateway ya integrados a la red. Por ser una version “Free”, no es posible deshabilitar el

Acceso de la Comunidad, esto significa que personas que usen Loriot, pueden ver que hay un

GW integrado a Loriot en determinada posicion Geografica. Al Habilitar la opcion “Ignorar

Datos”, el GW no transmitira, los datos que intenten enviar los E-D.

De gran importancia es la seleccion de la “Region”, que determinard, el rango de

frecuencias en los que se manejaran los saltos de transmision entre E-D y el GW. Debido a

que el Kit venia preparado en US-915, se selecciona ese rango de frecuencias que van de 902

MHz a 928 MHz. Como se vera mas adelante en la configuracion de los E-D, los canales Lora
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que se utilizaran son del 0 a 7, y es lo que se configura. Da la posibilidad de atenuar la salida
de transmision, modificando la “Tx Gain”, o ganancia de transmision, de manera de
cumplimentar lo dispuesto por la normativa (7abla 2). En este Proyecto se uso tal cual lo

mostrado en la Figura 27.

6.2. Configuracion del Gateway (GW)

Segtin lo indicado en el punto 3.2, se utiliz6 el software “Lora Development Utility”,
para la configuracion del GW, conectando mediante USB al puerto de la placa principal

(Figura 12 Ref.5).

75" LoRs Development Uty =
Fle Modue Gatewsy Sewver Help
Find Devices pr— Gatewsy Cansole
Gatewsy 0 [X]

Clear Log

Figura 28 Panel de configuracion Development Utility

Una vez que es detectado por el software el GW, al seleccionarlo en la lista de dispositivos que
se genera en el costado izquierdo del panel, se despliega los distintos modulos de configuracion y

visualizacion como se ve en la Figura 28.

Gateway

¥ Configuration . Statistics
v Core Board Setup Server Connect] imeQut [ ]
Gateway ID: | OXDBOO3SFFFF353338

¥ -—- POLLING BEHAVIOR ---
1P Allocation Mode: Static ® pHCP

Network Router IP; Start

Default Mask IP:

¥ - UPSTREAM -~
SyncWord: | O34
Packets Receved: 0

Network Time Protocol {NTP): CRCOK: D

@) U5, Default {utcnist2.colorado.eduyl Custom 1P CRCF
NOCRC: ©
University of Colorado #2: Packets Forwarded: O
System Date: | 2011-61-01 Htest i
RS i Configure PUSH_DATA Sent:  ©
System Time: | 06:00:26 Detsitme Bytes: 0

PUSH_DATA ACKed: 0

Figura 29 Moédulo Configuracion Parte 1
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¥ - DOWNSTREAM -

Los parametros importantes a configurar
para el correcto funcionamiento en este
proyecto, se visualizan en las Figuras 29 y 30,

mas precisamente los submodulos  “Core

Figura 30 Moédulo Configuracion Parte 2
Board Setup” y “Server Setup”. Dichos prametros tienen su correlato con los descriptos en le

punto 5.1.2.

Parametros :

Gateway ID: 0xD80039FFFF35333B (Por punto 6.1.2.1 y Figura 22)

Interface Mode: DHCP (Por lo que la IP, Subnet Mask y Router IP los

determina el Router de la Red LAN).

Board IP Address: No configurable en Modo DHCP.

Router IP Address: No configurable en Modo DHCP.

Subnet Mask: No configurable en Modo DHCP.
Server IP: 52.224.52.92 (Ver punto 6.2.1)

Server Up Port: 1780 (Ver punto 6.2.2)

Server Down Port: 1780 (Ver punto 6.2.2)

Keep Alive Interval: 10 Seg.

Update Interval: 30 Seg.

Sync Word: 0x34

6.2.1. Server IP

Ya se explico el origen del Gateway ID, y debido a que se propuso que funcione en

modo DHCP, los parametros dedicados a la conexion LAN del Gateway no son configurables.

El otro parametro de importancia para que el Gateway quede debidamente integrado y en

funcionamiento es el IP del servidor donde estara alojado el Network Server del proyecto.
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Como se indico en el punto 6.1.2.1, se selecciono arbitrariamente el servidor US2. Si se

observa la Figura 18, en la barra de direcciones, la misma inicia con el dominio

“us2.loriot.i0” como se muestra en la siguiente Imagen.

Dashboard | LORICT.io x +

= & @ us2.loriotio/dashboard

Figura 31 Dominio Servidor

Este Gateway en particular, no permite colocar dominios, por si el IP del servidor
cambia. Por lo que hay que poner un IP en formato A.B.C.D, y chequear de vez en cuando si
el IP del servidor cambid. Lo cierto es que, a lo largo de este proyecto, el IP de dicho servidor
no cambio.

Para obtener el IP del servidor, se utilizo la herramienta online alojada en la siguiente
direccion web: https://whatismyipaddress.com/hostname-ip

ﬁ%} Whatls Enter keywards or IP Address m

MylPAddress

MY IP IP LOOKUP HIDE MY IP VPNS ¥

Hostname to IP Address

This tool will provide you the IP address (or addresses, if applicable) of the hostname (ie

www.yahoo.com) that you enter below.
LOOKUP IP ADDRESS

Resuits:
Lookup Hostname: us2.loriot.io

Lookup IPv4 Address: 52.224.52.92

Figura 32 Herramienta Online para IP

En la Figura 27, se muestra la herramienta, solo basta colocar el dominio en el cuadro
de busqueda y presionar sobre “LOOKUP IP ADDRESS”. Como se observa en la parte

inferior nos da el IP del servidor que fue el utilizado en la configuracion del GW.

6.2.2.  Server Up-Down Port

Para determinar estos parametros, se debio recurrir a la documentacion disponible en la

plataforma Loriot. Buscando en
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https://docs.loriot.io/display/LNS/Packet+Forwarder+Microchip , nos indica que se deben

seguir los pasos descriptos para Packet Forwarder Semtech. En dicho link

[https://docs.loriot.io/display/LNS/Packet+Forwarder+Semtech] se observa que los puertos a utilizar

tanto de subida como de bajada el 1780.

6.2.3.  Configuracion Final GW

Una vez que se han colocado todos los parametros necesarios, se presiona en “Config
All Parameters”, y en “Save Seting in SD Card” (Figura 30), y toda la configuracién quedara
guardada en la tarjeta de memoria SD, colocada en el socalo destinado a tal fin en la placa

principal del GW.
En las figuras de 28 a 30, se muestran los parametros utilizados para este proyecto.

Si los puntos 6.1 y 6.2, se realizaron correctamente, al conectar el GW a través de su
puerto Ethernet al Router de internet, y el GW a través del puerto micro-USB, al software
“Lora Development Utiliy”, se le asignaran los parametros de Red LAN, y se pondra en
estado ONLINE, lo que puede ser comprobado en el software y en la plataforma Loriot como

se observa en a siguientes imagenes.
'V LORIOT = aseo. & Federico Mérquer

gateway_Pip_Marquez_Uncoma

Status

Last Keep Alive

® Connected Version udpd.1 Details
MAC Model
D8:00:39:35:33:38 Microchip

Tapinto data stream L iewilister

Packet Forwarder uop

Figura 33 Visualizacion GW ONLINE en Loriot

Gateway

¥ Configuration ¥ Statistics
1 4 I
¥ Core Board Setup Server Connection:  Online [ ]
Gateway ID: | OxDBOO3SFFFF353338 I
¥ - POLLING BEHAVIOR - |
P Allocation Mode: Static @) DHCP - -
e | 5 d
¥ - UPSTREAM -

Sync Word: 34
Packets Received: 13
Network Time Protocol (NTP):

CRC.OK 0

®) U, Default (utenist.colorado.edu) Custom 1P CRC_FAIL 100
NOCRG: 0
University of Colorado #2: Packets Forwarded: 0

5 2011-01:01 oes
System Date: 1012 - |
e e Configure PUSH_DATA Sent: 58

Figura 34 Visualizacion GW ONLINE en Software
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6.3. JOIN Server

Tal cual lo indicado en el punto 5.1.3, para que el sistema de Network Server funcione,
debe contener y estar en funcionamiento 3 elementos: Servidor de Red (NS), Servidor de

Aplicacion, y Join Server.

Cuando se inici6 con el uso de la plataforma Loriot para este proyecto, ya se contaba
con la experiencia del uso de TTN y TTI como fue descripto en punto 6.1.1. Por lo que una
vez creado el proyecto en la plataforma Loriot, y agregado el Gateway, se dio de alta el
primer E-D (procedimiento que sera descripto, en punto 6.4). Tal cual se habia hecho con
TTN y TTI, se puso en funcionamiento el E-D, con activacion OTAA y... FRACASO
ABSOLUTO. No habia manera de que el E-D sea aceptado en la red.

Viendo en detalle la Figura 18, se observara en el panel de exploracion que aparecen en
primer lugar los tres elementos en cuestion: Aplications, donde iran agregados los E-D, y se
configurard la conexion con la interface de usuario; Networks, donde se activaran los
Gateways a ultizar; y JOIN Server. Al Ingresar a ese nivel, se descubrié que no habia ningin

Join server habilitado (ver Figura 35).

[[%
(-~
o

= Q Search.. & Federico Mirquez

| Dashboard

Create new Join Server
= Applications

G D (JoinEUI) Name
x N

! Join Servers
Hostname Protocol

Select the protocal v

& Account

Port Response Type

Select the response type v
A Alerts
Path

E Admin

Figura 35 Seccion Join Server

Debido a esto se procedio a revisar si en TTI habia una seccion similar. Lo que se
encontr6 es que en el proyecto de TTI, al generar la cuenta, ya genera el Join Server como se

ve en a Figura 36.
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C & pip-marqueznami.cloud.thethings.industries/console/

Version info Component status

v3.22.1

OB« application Server

pip-marquez.naml.cloud.thethings.industrias

am

teway Server
quez.naml.cloud. thethings.industzies

* Identity Server
pip-marquez.eul.cloud. thethings. industris
OEE . oin Server
oip-marquez.naml.cloud. thethings. industries
N - Network Server

pip-marquez.naml.cloud. thethings. industries

Figura 36 Detalle Cuenta TheThingsIinsdustries (TTI)

Observando la imagen anterior se determina que la direccion del Servidor remoto del
servicio “JOIN”, es: pip-marquez.nam1.cloud.thethings.industries.

A modo experimental se decidié usar este dato para dar de alta el Join server de TTI en
Loriot. Resultado: “EXITO”. Una vez dado de alta el Join Server, el E-D empez6 a completar
el procedimiento de Join-Request / Join-Accepted, y los datos comenzaron a llegar.

El Join server quedo parametrizado como se ve en la siguiente imagen, teniendo como
Hostname la direccion indicada en parrafo anterior. El parametro “ResponseType” se
determind de forma empirica.

Join Servers

R Alerts Join Servers facilitate automated device provisioning based on JoinEUL Therefore, a Join Server can only be assigned to ane application, where all devices share the same
JoinEUI
= Admin
ID (JoinEUI} Name Hostname Port Protocol Response Type
102 Join Server de TTI pip-marquez.namlclo... 1780 http synchronous

Figura 37 Join Server Loriot

6.4. Application en Loriot

El elemento Application, nucleara los End Device que se agreguen a la Red. Por ser una
version “Free”, solo permite agregar un solo “Application”, el cual viene cargado por defecto
al crear la cuenta [https://docs.loviot.io/display/LNS/Add+an+Application].
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Federico Mrquez

“ LORIO T A

€ Backto Dashboard

1 APpLICATIONS LoRaWAN® Applications

Applicatior @ If Name Q Devices a Max.Devic Q. Org. User Access v Ownership

BED10163 Pip-Marquez-Loriot 3 10 Disabled Owned by you

Figura 38 Application por defecto

Bastara con cambiar el nombre por algo més representativo al proyecto. Al seleccionar
la Aplicacion del listado pasamos al nivel de configuracion de la misma.

“/ LORIO T = a sach.

€ Backto Applications

Application / Pip-Marquez-Loriot

MARQUEZ-LORIOT & Details
. 4
Name

+ Enroll Device Pip-Marguez-Loriot

= Bulk Import

Application ID
BE010163
Device Used Capacity

Multicast Device Used Capacity

# AP| Data Format

I statistics A Configuration

Figura 39 Configuracion Application

En Este nivel nos permitira agregar E-D (Se explicard mas adelante), ver la trama de
dato que llega de cada dispositivo dado de alta, una grafica con estadisticas de las conexiones

y seleccionar el tipo de “Interface de Usuario” (Figura 15).
6.4.1. Interface de Usuario

Para seleccionar el tipo y la forma en la que los datos llegaran a la interface de usuario,
se debe configurar la salida de la Aplicacion. Esto se realiza en la opcion “Qutput”, visible en

el nivel Application (Figura39).
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LORIO T = Q Search.. & Federico Mirquez

[
-]
4

Application / Pip-Marquez-Loriot

Output Name Mechanism Type
= HTTP Push
L HTTP Run your HTTP server and wait 7 8 HTTPS://
WIS i forrosTs ==t Mechanism funyour HTTP srver and watfor POSTS
+ Add new output How to use HTTP Push with LORIOT

Set up a HTTP server and listen for incoming POST requests from our
server.

Output Configuration

Output Name

Target URL for POSTs.
fttp://pip-marqueznet. arfupdate_loriot.php

Custom "Authorization” header value

Figura 40 Configuracion de Output

En el caso de este Pip en particular se uso la opcion “HTTP Push”, que reenvia los
datos que llegan de los E-D a través de método “POST” hacia una wurl de internet, que
realizara el tratamiento de la trama cruda (Se explica mas adelante). Como se muestra en la

Figura 41, Loriot ofrece varias alternativas.

Application Cutput / BEO1D163

.
rensnd™

i

& [irg

a

core W

- 2

Figura 41 Opciones de Output Loriot
La seleccion de “HTTP Push”, se debid a la sencillez de su configuracion en Loriot
(Ver Figura 42), y que el problema se reduce al manejo de datos con Scripts en lenguaje

PHP, manejos de datos de base de datos con PHP + MySq]l, y la interface se puede realizar en

una web estandar y altamente customizable.
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= HTTP Push

HTTPS://
Mechanism Run your HTTP server and wait far POSTs

How to use HTTP Push with LORIOT

Setup a HTTP server and listen for incoming POST requests from our server.

Output Configuration

Output Name
Target URL for POSTs

http://pip-marguez.net.ar/update_loriot.php

Custom "Authorization" header value

m caneel

Figura 42 Configuraciéon HTTP Push

Para configurar la opcion seleccionada para este Pip, solo se debe seleccionar la URL,
en la cual se enviaran los datos. En nuestro caso:  “http:/pip-
marquez.net.ar/update loriot.php”. También da la opcion de colocar un nombre para
diferenciarlo entre mas opciones si es que se agregan mas outputs al proyecto; y la posibilidad
de colocar un encabezado de autorizacion (Authorization Header), que es una manera de
agregar seguridad en paginas WEB. Por no ser parte del alcance de este Pip, se mantuvo la

aplicacion web lo mas simple posible, por lo cual no se utiliza este parametro.

6.4.2. Dando de Alta End-Device

Para que un dispositivo pueda utilizar determinado Network Server (NS), debe estar
dado de alta en el mismo, mas alla de luego realizar el procedimiento “Join-Request”. Esto en

Loriot se realiza en la Opcion “+ Enroll Device” (Figura 39).

Como se observa en la Figura 43, se deben proporcionar ciertos parametros para
registrar los dispositivos en la Application. Se describird el caso de dispositivos con

activacion OTAA (Punto 5.1.1).
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Enrollment Process

@ About Over-the-air activation (OTAA) for

LoRaWAN® L.0.x v OTAA LoRGWAN® 1.0:
Location
You cari dening codrdiniates forstat i pplication and a network by

association request (join request) over the air. This
e highest possible level of security in

Details

Title Device EUI Join EUI theature if you

please use the standar

Description Application Key

Device Template

O Create Another Reset

Figura 43 Enroll Device

o LoRaWAN® Version: Aqui se debe seleccionar la version de LoORaWAN®, en

la que trabaja el dispositivo. En el caso de este Pip, esto depende de la version de
firmware, del modulo RN2903 de cada E-D.

e Enrollment Proccess: Aqui se selecciona el tipo de activacion que se usara para

el proceso de “Join-Request”. Como se vio en el punto 5.1.1, este puede ser
OTTA o ABP.

e Location: En caso de activar esta opcion, es posible de indicar en un mapa la
posicion geografica del End Device.

e Title: Es el nombre del E-D.

o Device EUI: Valor de 16 digitos Hexadecimales que identifica al E-D en la red
(Punto 5.1.1).

e Join EUI: Identificador del Join Server de 16 digitos Hexadecimal (Pinto 5.1.1).

e Application Key: Clave de 32 digitos Hexadecimales (Punto 5.1.7).

Una vez completados los campos, se presiona en “Enroll” y se generara el dispositivo.
Con el o los dispositivos creados sera posible verlos listados, ingresando a la opcion

“Devices” en el nivel de la aplicacion (Figura 44).

[
-}
%

"LORIOT = Qsemn. & Federoo b

Devices

€ View device status chart

Device EUI ! Name Q RSS! SNR devSNR (dB) SF BAT

4@ Devices

Abp Device 118 158 N/A 10 N/A

EMM_PIP 59 2 7 E Unknown

EMF-Pip-Marquez 119 148 7 10 Unknown

»

Figura 44 Listado de E-D
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En el listado se observan distintos datos, entre ellos Dev EUI, nombre, Intensidad de
sefal de recepcion (RRSI) de la ultima conexion, relacion sefal a ruido (SNR) de la ultima
conexion, entre otras. Si nos desplazamos hacia la derecha, también se puede ver el tiempo

transcurrido desde la ultima conexion.

Una vez que se agrega el dispositivo y se lo selecciona de la lista, se ingresa a un nuevo
nivel del panel de control que nos permitird configurar otros parametros importantes de cada

dispositivo.

AL SR Device Details / 2222222222222222

- EMM_PIP

Name EMM_PIP

Device Template

Battery MR

ADR Disabled

Description Dispuositive de Medicion Mavil

EUl 2222232222223722 big endian (use by default
JainEUL 5555555555555555 big endian (use by default
DevAddr 3122EB6B big endian (use by default)

Figura 45 Configuracion E-D
En este nivel ademas de mostrar los datos visibles en la lista (Figura 44), aparece una

opcion en el margen izquierdo: LoRaWAN® Parameters”, que nos permitira realizar una

parametrizacion mas profunda, respecto al protocolo ya mencionado.

LoRaWAN® Parameters
AES1Z
L ut the rotion of e I 3
AppsKey
e A25FE1E: =
Device Parameters
RX Windaw RX1 Delay Class Version Duty Cycle
RXL Iszecond
Downlinks User Downlinks DevStatus Request
Enafie/ Dt ."--. Woey MAC Configure Duty Cycle.
v v
Minimum Maximur Fixed To
e ORI DR
ADR Reactivity
ADR (device-side)
x

Figura 46 Parametros LoORaWAN® E-D
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Inicialmente en este nivel nos informa parametros ya establecidos como AppKey por
ejemplo, también parametros propios del dispositivo, como RX1 Delay, la Version de
LoRaWAN® que usard el E-D. En la parte inferior aparece la opcion “Configure

Parameter”. Al presionarlo nos permite modificar los parametros del dispositivo.

A continuacion, se detallara los parametros usados en cada E-D:

Data Rate
RX Window | RX1 Delay Class Version Min. Max. Fixed Re:g:l ity I;-:Is)p:::i:z)
EMM RX1 1 Seg. A 1.0.x DRO DR3 DR1 20 off
EMF RX1 1 Seg. A 1.0.x DRO DR3 DR1 20 Off

Tabla 3 LoRaWAN Parameters

RX Window: Se selecciona en que ventana de recepcion, el NS enviara mensajes de
“Download”.

RX1 Delay: Se indica el tiempo de retraso en segundo hasta que inicia la primera ventana de
recepcion.

Class: Se indica la clase de End-Device segun clasificacion LoRaWAN® (Ver 4.1). Como
dijimos, para este proyecto seran Clase A.

Version: Se selecciona la version del protocolo LORaWAN®), del firmware instalado en el E-
D, en este caso en particular, mas precisamente en el modulo RN2903.

Data Rate Min: Es el minimo DR que se le permitird cambiar en el End-Device.

Data Rate Max: Es el maximo DR que se le permitira cambiar en el End-Device.

Data Rate Fixed: Es el DR con el iniciaria a funcionar el E-D

ADR Reactivity: Cantidad de mensajes entre NS y E-D sin ACK correspondiente que
generaria que se empiece a utilizar modo “Adaptive Data Rate”.

ADR (Lado Dispositivo): Indica si esta habilitada la opciéon ADR en el E-D.

6.4.3. Configurando End Device

La configuracion de los parametros LoRaWAN®, de las placas MOTE del kit, se
pueden realizar por comando series a través de su puerto micro-USB, utilizando cualquier
monitor serie disponible, o utilizar el software “Lora Development Utility”, como se muestra

a continuacion.
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Lo primero que se debe seleccionar son los pardmetros necesarios para poder utilizar la

red LORaWAN®, correspondiente.

T
HwEU/DevEU! Options: | = |:| asc Dtes
Application Key (AppKey): ‘ A Pt fotes
Network Session Key (NwkSKey): ‘ ox0 Last Rx Messages
e —S e ‘ e ‘ v Parameter Settings
Figura 47 Configuracion de END DEVICE
Los valores de los parametros deben coincidir con los configurados en el NS (Figuras
45y 46)
MODO DevEui AppKey AppEui
EMM | OTAA | 0x2222222222222222 | 0x11223344556677889900112233445566 | 0x5555555555555555
EMF OTAA 0x1001100110011001 | 0x12385467956847523159753684954231 | 0x2002200220022002

Tabla 4 Parametros Lora E-D

Una vez cargados los valores se presiona en “Save”, y los valores son enviados al
modulo RN2903 del MOTE, y guardados en su EEPROM. Ahora si es posible utilizar el

MOTE con la red creada.

6.5. End Device (E-D)

Segun lo indicado en punto 5§, este proyecto integrador, cuenta con dos E-D. La

Estacion de Medicion Fija (EMF), y la Estacion de Medicion Movil (EMM), ambas

desarrolladas mediante las placas MOTE incluidas en Kit.
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La placa entre sus componentes principales contiene un microcontrolador PIC
18LF45K50 (Figura 48 Ref. 16), pantalla LCD (Ref.10), moédulo RN2903 (Ref.6) encargado
de la comunicacion bajo protocolo LoRaWANT™; Conector SMA (Ref. 1) para antena,
puertos E/S de RN2903 disponibles (Ref. 4 y 5), puerto ICSP (In Circuite Serial
Programming) del PIC (Ref. 7) y contenedor de baterias “AAA” (Ref. 25).

Top

Bottom

Figura 48 Placa MOTE Kit Lora Microchip®

6.5.1. Estacion de Medicion Mévil (EMM)

Como se indico en el punto 5, el EMM, se encarga de recolectar datos de cosechadora

movil autopropulsada, mientras esta se encuentra en proceso de cosecha. Dicha maquina, se

desplaza a una velocidad maxima de 2 Km/h. Cuenta con dos niveles de cosecha, permitiendo

que a la vez se coseche la parte alta y baja de los frutales. Cuenta con dos balanzas, uno de la

parte baja y la otra de la parte alta, y se le agrego una computadora de abordo, para adquirir

los datos de las balanzas y la posicion geografica a través de un GPS.
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Monitor de

Figura 49 Plataforma Motorizada [Revista Internos]

En esta aplicacion, el MOTE, funciona en modo “CDC Command mode” [Lora MOTE
User’s Guide Cap 2.2]. En este modo, los comandos serie, que llegan a través del puerto
micro-USB, son retrasmitidos hacia el modulo RN2903, a través del puerto UART del
microcontrolador y viceversa. De esta manera se puede usar el MOTE para proveer de
conectividad LoRaWAN® a otro sistema, en este caso particular a la computadora de a bordo

de la plataforma.

El alcance de este Pip, en este End-Device, se limito a asistir al desarrollador de la
Computadora de Abordo, Ing. Edgardo Benitez Piccini, a fin de lograr enviar los datos de
interés mediante el protocolo de comunicacion propuesto. Para ello, se siguieron los

siguientes pasos:

e Se determinaron los datos que eran requerido registrar en base de datos y se
estandarizé la trama a enviar y la manera de realizarlo mediante comando Lora.

e Se facilité diagrama de Flujo para implementar en software de la computadora,
en lo referido a procesos de Join-Request y manipulacion de médulo RN2903.

e Se determino la forma de visualizacion de los datos en la pagina web, y como

adquirirlos para su manipulacion y estudio.

6.5.1.1. Datos a ser Registrados
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En sucesivas reuniones con el desarrollador, se determinaron los datos a ser registrados,
ya que, la computadora de a bordo ya realizaba un registro peridodicos de datos, pero se
determinaron los realmente importantes a fin de achicar la trama a ser enviada a través de la

red LoORaWAN®.

Indicacion Peso Balanza 1 Peso Balanza 2 Latitud
Minutos
.. Parte Parte Parte Parte Minutos ,
Digito A-Z Entera Decimal Entera Decimal Grados Parte Part Dec. Nos
Entera
Cant
Bytes 1 2 1 2 1 1 1 3 1
Longitud Total Bytes
Minutos Minutos
Grados Parte E6OW 19
Part Dec.
Entera
Cant
Bytes 1 1 3 1

Tabla 5 Cantidad de Bytes Trama EMM

Como se vé en la Tabla 5, 1a trama a ser enviada estd compuesta por:

e Un digito alfabético indicativo de uso interno del usuario final. Con ¢l puede indicar
por ejemplo que el dato enviado es enviado automaticamente, o que fue a solicitud del
operario de la plataforma, por ejemplo, o que es el dato de Tara de las balanzas, etc.

e Elpeso de la balanza 1 en Kg, con una precision de 2 decimales.

e El peso de la balanza 2 en Kg, con una precision de 2 decimales.

e Latitud donde se registraron los pesos en grados y minutos decimales, con una
precision de 5 decimales.

e Longitud donde se registraron los pesos en grados y minutos decimales con una
precision de 5 decimales.

La version sin conectividad LORaWAN® de la computadora de abordo, periédicamente
recolecta estos datos y otros, que deja guardados en memoria SD como respaldo, una vez
terminada la jornada se bajan los datos y se analizan. Por lo cual otro dato que registra es la
fecha y hora, obtenida con el GPS, de cada muestra. Esto se dejo de lado en la trama ya que el
protocolo Lora, envia una estampa de tiempo cada vez que se envia un dato, y por otro lado al
cargarse en la base de datos alli también se puede determinar la fecha y hora del registro. En

sucesivas pruebas se observd que, entre la fecha y hora indicada por GPS, a la estampa de

tiempo final de la base de datos el corrimiento es del orden de milisegundo.

Una vez determinada la trama, se indicd6 que comando y como deben ser enviados los

datos al modulo RN2903. El comando para transmitir un dato, tiene el siguiente formato:
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mac tx <type> <port num> <datos> [comando 1]

Donde:

Type: cnf /uncnf (con confirmacion o sin confirmacion).

Port num: Numero de puerto (valor decimal de 1 a 223).

Datos: Trama que se desea enviar (ASCII de los bytes en hexadecimal)

Cuando se utiliza Type “cnf”, una vez que se envia la trama, se espera confirmacion de
recepcion por parte del Network Server, con lo cual se tiene seguridad de que el dato fue

enviado a la base de datos. En el modo “uncnf”, solo se tiene confirmacion de que la trama

fue enviada al Gateway.

El numero de puerto, es lo que le da versatilidad al protocolo, ya que permite diferenciar
distinto tipo de mensaje en la etapa “Output / Interface de Usuario”, entonces por ejemplo un
mismo End- Device, puede enviar datos periddicos de ciertas variables utilizando el puerto
namero 1, y utilizar otro nimero de puerto para un mensaje disparado por un evento, por
ejemplo, bajo nivel de combustible, que posiblemente tenga otro tamafio de trama y cantidad
de datos. De esta manera en la etapa Interface de Usuario, se le puede dar tratamiento
adecuado segun el nimero de puerto utilizado. Esto quedara aclarado cuando se vea como

llegan los datos a la pagina web.

Como se mencion6 mas arriba en el punto 6.5.1, el MOTE funciona como repetidor
serie entre lo que se conecte en el puerto micro-USB y el puerto UART del microcontrolador,
que es el puerto con el que se comanda mediante comandos de “texto” al RN2903. Por lo cual
un comando enviado al médulo Lora, no es mas que una cadena de caracteres ASCII, con un

final de linea dado por “\rln”, o Carrie Return + Line Feed.

Supongamos que los datos que se quieren enviar son los siguientes:

Peso Balanza 1 | Peso Balanza 2 Latitud Longitud
L Min. . Min. Min.
Digito Parte Pa.rte Parte Parte Grados | Parte Min. N6 S | Grados | Parte Part N6S
A-Z Entera | Decimal | Entera | Decimal Part Dec.
Entera Entera Dec.
| 250 23 0 0 38 59 15789 S 67 28 65487 w

Tabla 6 Datos a Enviar

Esto significaria, por ejemplo, que la balanza 1 tiene un peso de 250,23 Kg (doscientos
cincuenta Kg con doscientos treinta gramos). O que la latitud es de 38°59,15789” Sur. Ahora
bien, la trama enviada en el campo <data>, deberia conformarse de la siguiente manera:

Peso Balanza 1 | Peso Balanza 2 Latitud Longitud
L Min. . Min. Min.
Digito Parte Pa.rte Parte Parte Grados | Parte Min. N &S | Grados | Parte Part NG6S
A-Z Entera | Decimal | Entera | Decimal Part Dec.
Entera Entera Dec.
| 250 234 0 0 38 59 15789 S 67 28 65487 W
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’ 49 ’ O0OFA ’ 17 ’ 0000 ‘ 00 | 26 ‘ 3B ‘003DAD| 53 | 43 ‘ 1C |00FFCF‘ 57

Tabla 7 Campo <data>

En la Tabla 7, el 49 de la primera columna, por ejemplo, corresponde al valor
hexadecimal del caracter en codigo ASCII “I”. Como se ve en la segunda columna (Parte
entera de Peso Balanza 1), se completa con ceros, para mantener la cantidad de bytes segin
Tabla 5. Y asi con cada parte de la trama. Recordar que un valor de un byte le corresponde

dos digitos hexadecimales.

Por lo arriba expuesto el comando serie a enviar al médulo RN2903, para enviar los

datos de la Tabla 6 seria:

mac tx cnf 13 4900FA17000000263B003DAD53431C00FFCF57\r\n

Comando 2 Trama Ejemplo.

En el comando utilizado en este proyecto para enviar datos de la plataforma, se observa
que se uso6 el tipo “cnf”, debido a que permite saber si el dato fue debidamente enviado al
Network Server. Como numero de puerto se us6 arbitrariamente el “I13”, para los datos que

vienen del EMM.
6.5.1.2. Breve descripcion de software en Computadora de abordo

Como se indicara mas arriba, el End-Device de EMM, funciona como repetidor serie
entre el puerto micro-USB y el puerto UART del microcontrolador del MOTE hacia el
modulo LoRa RN2903 y viceversa. Por ello se asistio técnicamente al desarrollador de la
computadora para lograr que los datos de importancia lleguen a la pagina web. En el punto
anterior se describi6 como que comando usar y como armar la trama o “Payload”, a enviar al

NS. También se indico los pasos a seguir para poder hacer uso de la red LORaWAN®.

El software de la computadora fue desarrollado en lenguaje Python. Queda fuera del
alcance de este PIP, por lo cual solo se describe la funcionalidad dedicada al envio de datos
mediante la red LoRa. Con este propdsito el desarrollador creo la Clase conexion_lora(), la

cual es mostrada en el Anexo 1.
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conexion_lora( )

Atributos:
- __trama
- __infoTrama

Métodos:

+ power()

+ aceptado( )

+join ()

+ comunicacion_establecida ()
+ enviar_datos ()

+ convertir ()

+trama ()

Figura 50 Clase conexion_lora( )

Como se observa en la Figura 50, dicha clase, cuenta con un par de atributos de uso

interno y varios métodos que permiten realizar el envié de comandos especificos al RN2903.

El método “power( )” (Lineas 21 a 39 de Anexo 1), se encarga de ajustar la potencia de
transmision del E-D al maximo (20dBm), en la transmision inicial, a fin de asegurar que sea

recibido por el Gateway. Eso lo hace a través del comando “mac set pwr 20\r\n”.

El método “aceptado( )” (Lineas 42 a 62 de Anexo I), en conjunto con el método “join(
)” (Lineas 64 a 71 de Anexo I), se encargan de realizar el procesos “Join —Request”, con
varias iteraciones para asegurar que si las condiciones son las adecuadas (distancia al

Gateway por ejemplo) logre unirse a la red.

El método “comunicacion_establecida( )” (Lineas 73 a 92 de Anexo 1), verifica a través
de los bytes de status, si el E-D se encuentra unido a una red, si no hace uso de “aceptado( )”
y “join( )”, para unirlo. En la Figura 51 se observa los bits de los bytes status y que indican

cada uno. A ellos se accede mediante el comando “mac get status\n\r”.
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[5[afiz[iz[n o efe] 7] e[ 5[]z [2]1]e]

Join status { 0’ — network not joined, ' 1" — network joined)

Mac state 2

Automatic reply status (‘0" - disabled, ‘1’ — enabled)

ADR status ('0'— ADR i disabled, '1" — ADR is disabled)

L—Sient immediately status ('0' — disabled, '1" - enabled)

Mac pause status {0’ — mac is nof paused, '1' — mac is paused)

—RFU

L—{ ink check status ('0' — link check is disabled, ‘1" - link check is enabled)

L— Channels updated (' — not wpdated, '1° — updated via NewChannelReq MAC command)

—Output power updated (‘0" — not updated. ‘1" — updated via LinkADRReq MAC command)

L —MNbRep updated ('0' — not updated, *1' — updated via LinkADRRagq MAC command)

L — Prescaler updated ('’ — not updated, '1° — updated via DutyCycleReq MAC command}

— Second Receive window parameters updated (0’ — not updated. 'L — updated RX ParamSetupReq command)

LT timing setup updated ('0' — not updated, 'L’ — updated via RX Ti q MAC

Note 1:  Bits 10 (Channels updsted), 11 (Output power updated), 12 (NbRep updated), 13 (Prescaler updated),
14 (Second Receiv iow parameters updated) and 15 (TX timing setup updated) are cleared after
issuing 8 "mac get u=" command.

2:  Macstate:
0 — Idie (fransmissions are possible)

1 — Transmission oCCuTing

2 — Befiore the opening of Receive window 1

3 — Receive window 1 is open

4 — Between Receive window 1 and Receive window 2

5 — Recewe window 2 is open

& — Ack_timeout (Ack_timeout is descnbed in more detai in the LoRaWAN™ specification)

3 MbRep is the number of repetitions for unconfirmed packets (please refer 1o the LoRaWdN™
Specification for more details).

Figura 51 bits Status

El método “convertir( )” (Lineas 128 a 132 de Anexo 1), es el encargado de pasar los
valores de la “Tabla 6”, a su contraparte hexadecimal con la cantidad de digito indicados en la

tabla, completando con ceros, y pasandolo a formato “cadena de caracteres”.

El método “trama( )” (Lineas 134 a 173 de Anexo XX), arma la trama final a ser

enviada ( Tabla 7 ) mediante Comando 1.

El método “enviar datos( )” (Lineas 94 a 125 de Anexo 1), envia los datos ya tratados
con “convertir( )” y “trama( )”. Asegurandose que el Data Rate sea 1. Este valor es el minimo
que permite enviar la trama con el largo predefinido. Si se intenta utilizar DR=0, salta un error
de largo de trama (invalid data length). Esto es asi, porque a menor DR, mas tiempo tarda en
enviar cada byte, y si la trama es muy larga, se viola las regulaciones de tiempo de aire
regionales, y los dispositivos certificados bajo el estindar LoORaWAN®, estan regidos por
estas limitaciones desde el firmaware. Por otro lado, un valor alto de DR, si bien harian mas
veloz el envio de bytes, exigen una relacion sefial a ruido mayor, para que el mensaje sea
recibido sin errores por el Gateway, por lo que es necesario utilizar ¢ DR menor que sea

posible. En este caso DR=1 es optimo.

En la Figura 52 se muestra el diagrama de flujo que realiza dentro del soft principal,

para el envio de datos.
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Figura 52 Diagrama de Flujo EMM

6.5.2. Estacion de Medicion Fija (EMF)

El Mote original, cuenta con una programacion, que le permite realizar el envio de los
valores obtenidos con un sensor de temperatura, y uno de luz ambiente (Figura 48, Ref. 17 y
13 respectivamente). Esto lo realiza periodicamente, y es posible también forzar el envio, todo
con un Menu de navegacion a través del display y dos botones dispuestos a tal fin. Esto fue
util, para entender y probar el funcionamiento de la red Lora en un primer momento, asi como
verificar el funcionamiento del software original. Este soft, fue descargado de la pagina oficial

de Microchip®©.

Una vez que se entendid el funcionamiento del software, se procedid a realizar las

modificaciones necesarias, para que sea funcional a los requerimientos de este PIP.

El sensor de humedad de suelo indicado en el punto 5, se conectd mediante una entrada

analogica del modulo RN2903, como se observa en la Fig. 53. Para la obtencion del dato de
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humedad se agregd la funcion “ADC_HumSueConversion(uintl6_t humsueRaw)”en el

archivo “adc.c” ( Anexo 2)

Figura 53 Detalle EMF

Para el dato de Temperatura Ambiente y Humedad relativa, se agregd el archivo
DHT22.c” Anexo 2, que funciona como driver para la comunicacion con el sensor DHT22.
Este sensor funcion con una comunicacion digital de un conductor. Por lo cual el puerto a
utilizar debe poder cambiar de entrada salida y viceversa, rapidamente. Por ello se utilizé un
puerto del microcontrolador PIC. Como en el PCB, no todos los puertos estan accesibles se
utilizo uno del puerto “ICSP” (In Circuit Serial Programming). En el “Anexo 3” (Hoja de
datos del dispositivo DHT22), se observa como se genera la comunicacion. Por otro lado, se

observa como nos llega el dato:

Dato: 16 bits (HumRel) + 16 bit (Temp.) + 8 bits (checksum)

Ejemplo:
16 bits Humedad Relativa 16 bits Temperatura Ambiente °C 8 bits Checksum
0/0|/0j0|0O(0|1/0|1|0|0|0O|1|1|0|0O|O|O|O|O|OO|Of2|0Of2|0Of2|2|2|2|2f{2|2({2|0(1|2|1|0

652 => 65,2 % 351=>35,1°C
Tabla 8 Dato sensor DHT22

El Checksum, surge por la suma aritmética de los bytes de los datos. En este caso en
particular:

00000010 + 10001100 + 00000001 +01011111=11101110
Este dato se utiliza, para verificar que no haya error en los bits recibidos.
Este sensor actualiza el valor cada 2 segundos.Tiene un rango de medicion de:

Temperatura: -40 = 80 °C / HumRel=0 =100 %
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Esto hace que sea apto para los requerimientos de medicion en zona rural y de este
proyecto en particular. Los valores de temperatura “bajo cero”, se indican con el primer bit
de ese dato en “1”.

N VERS;,

Los datos son enviados a través de comando similar al indicado en “Comando 2” en 6.5.1.1.
para preparar la trama se agregd las funciones “moteApp_BufferDataPip(void)”,
“moteApp_TempHumToString(tm , temperatura)”, en ¢l archivo “MOTEApp.c” (Anexo 2),
que utilizan la funcion “DHT22 GetTempHum(uint8 t * vDest) , del archivo “DHT22.c”.
Para tratar los datos para visualizar en el display, se agregd la funcion

“moteApp_gthStr(void)”, en el archivo “MOTEApp.c” (Anexo 2).

Para asegurar una potencia de transmision alta al intentar unir a la red el E-D, tal cual lo
comentado en el caso del EMM en el punto 6.5.1.2, se agreg6 la funcion siguiente a tal fin,

“moteApp_setPwrSfMote(void)”, en el archivo “MOTEApp.c” (Anexo 2).

En el caso del ejemplo mostrado en la Tabla 8, ¢l comando enviado al médulo RN2903,
es de la forma:

mac tx uncnf 52 015F028C37
Comando 3 Comando EMF

Generado con la funcion “sendDataCommand("mac tx uncnf ", dataBuffer, 12) ", que

era nativa del software original .

En Comando 3, se observa que se usa el modo sin confirmacion (uncnf), con el puerto
“52”. El valor 015F corresponde al hexadecimal del valor 351, que es el valor de temperatura
del ejemplo de Tabla 8. El valor 028C corresponde al hexadecimal del valor 652 de la misma

tabla. El altimo valor, 37, corresponde al hexadecimal del valor de humedad de suelo.

El sensor DHT22, tiene la posibilidad de avisar si no es correcta la lectura de sus

valores. Esto puede suceder por:

e Error de Cheksum: El dato recibido de Checksum no es igual al calculado con
los bytes recibidos.
e No Response : Se agota el tiempo de espera para la recepcion delos datos desde

el sensor.

En ambos casos se envian datos fuera de rango de manera que quede indicado que es
por alguno de los dos errores. En la funcion “moteApp BufferDataPip(void)”, en caso de que
aparezca algun dato erroneo, se repite el proceso de pedido de datos al sensor 3 veces antes de

enviarlo a la plataforma web.
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6.6. Interface Usuario
Como se mencion6 mas arriba, el ultimo punto donde llegan los datos recolectados, es
la base de datos de la plataforma web, donde el usuario final podra visualizar los datos, y

obtenerlos para hacer un estudio detallado de los mismos.

A tal fin, se desarrollé una pagina web alojada en un servidor publico, bajo el dominio

wWww.pip-marquez.net.ar , se realizaron todos los tramites pertinentes en el ente

correspondiente (https://nic.ar/ ), de manera de contar con el dominio seleccionado. No se
describe el proceso por no estar en el alcance del proyecto. Dicha pagina se desarrollé con

lenguajes propias de desarrollo de paginas web y bases de datos, a saber:

e HTML, CSS, Bootstrap.

e PHP.

e JAVASCRIPT.

e MYSQL (Base de Datos).

Usuario: DEFAULT [ (ogin

Figura 54 Pagina Inicio de la plataforma web

En la Figura 54, se muestra la pagina inicio de la plataforma WEB. Cuenta con la
posibilidad de registrar usuario e iniciar sesion. Si no hay un usuario activo, no permite

visualizar los datos en la opcion “End Devices” . Para ello solo debe registrarse a través del

botén “SignUp”.
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Inicio  End Devices ~

‘ Signilp ‘

Figura 55 Formulario de Registro de Usuario

Usuario: DEFAULT  ["(ogin

Se debe completar el formulario con los datos solicitados y presionar sobre el boton
“SignUp”. Si los datos son los debidos aparecera el siguiente mensaje:

Sign Up g =
Se ha enviado un e—ma'lasullapalﬁ

p verificar su cuenta

\suBandeja de!

Figura 56 Mensaje de registro de usuario

Se debe confirmar el mail siguiendo los pasos indicados en el mismo.

pip-marquez.net.ar E-mail de Verificacion fesibides «

no-reply@c2420605.ferozo.com através de 242 dattaweb.com

parami =

Federico

Gracias por resgistrarse en pip-marquez. net.ar
Su usuario registrado es

Usuario: marquez federico g@gmail com

Use el siguiente link para verificar la cuenta

federico.g@gmail I

hittpiiwvew. pip- net ar/verify. php’

=a70f2876

Sino funciona, copie y pegue e link en su navegador web
VALIDO 48 Hrs

Figura 57 mail de verificacion

Se realiza la verificacién y ya sera posible utilizar ese usuario. Este usuario tiene de

contraseiia “PipLora2023”. Quedando disponible para ver la funcionalidad de la pagina en

caso de que no se quiera crear una cuenta. Una vez que se verifica aparece este mensaje:
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Verificacién de E'mail %
Su cuenta marquez.federico.g@gmail.com
ya se encuentra verificada. No es necesario

» verificarla nummenlh

Figura 58 Mensaje de confirmacién de verificacion.

Una vez que se tiene un usuario registrado se puede ingresar con el mismo a través de la
opcion “Login”. Una vez ingresado nos habilitara opciones en la pestaiia “End Device”. De

esta manera se podra acceder a los datos recolectados, y sera posible bajar dichos datos a fin

de darles tratamiento especifico.

-

Inicio End Devices ~

Login

Estacion Movil

Ingrese Contrasefia i ’
i Downloads

;Olvidaste tu Contraseia? Usuario Nuev

Login ‘

Figura 59 Formulario Login Figura 60 Opciones End Devices

Como se observar en la Figura 60, una vez que se realiza el login, al desplegar el
item “End Devices”, de la barra de navegacion, aparecen 3 opciones.

e [Estacion Fija: Para acceder a los datos de EMF
e Estacion Movil: Para acceder a los datos de EMM.

e Downloads: Para bajar datos tanto de EMF 6 EMM.

6.6.1. Estacion Fija
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MAROUEZ Inicio End Devices ¥

Usuario: pepepico~ | Login

ESTACION MEDICION FUUA

Dev_Id

TS_NetworkServer

TimeZone

Hum Suelo

2022-10-25 18:17:47.017531

emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot
emf-loriot

emf-loriot

2022-10-25 18:08:42.922256
2022-10-25 18:06:54.582828
2022-10-25 17:50:35.190993
2022-10-25 17:25:12.692912
2022-10-25 17:01:38.368051
2022-10-25 16:28:59.931746
2022-10-25 16:19:56.185361
2022-10-25 16:05:26.049836
2022-10-25 15:27:21.116312
2022-10-25 15:12:50.342562
2022-10-25 15:03:46.591937
2022-10-25 15:01:57.770509
2022-10-25 14:03:57.117040

2022-10-25 13:51:14.357546

Figura 61 Datos iniciales Estacion Fija

Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires

Buenos Aires

0

Al ingresar a la opcion Estacion Fija, lo primero que muestra son los tltimos 20 datos
obtenidos. Si se clickea en “Datos”, se desplegara un pequefio menu para filtrar que datos se

desean visualizar.

MA[‘:EIPUEZ Inicio  End Devices ~

dd/mm,

)

ESTACION MEDICION FUA

fazaa O

Dev_id

=&

oK NO
dd/mm/asaa O = L]

TS_NetworkServer

TimeZone

Usuario: cenepico~ | Login] | sionuo |

2022-10-25 18:17:47.017531

emf-loriot
emf-loriot

emf-loriot

2022-10-25 18:08:42.922256

2022-10-25 18:06:54.582828

Buenos_Aires

Figura 62 Menu Datos

Buenos_Aires

Buenos_Aires

Como se observa en la Figura 62, se pueden seleccionar cierta cantidad de ultimos

datos, o datos entre dos fechas. Por otro lado, al seleccionar algunos de los dos filtros

disponibles, se hablita el selector “Refresh Aut.”, que lo que generara un refresco de los datos

mostrado cada 30 segundos aproximadamente, de manera que si se seleccionan los tltimos 10

datos, y llegan datos nuevos, estos se refrescaran automaticamente.

6.6.2.

Estacion Movil

Al seleccionar la opcion “Estacion Movil”, se visualizara una pantalla similar a la de
6.6.1, pero esta vez con los datos de EMM.
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icio End Devices ~ Usuario: pepepico

ESTACION MEDICION MOVIL

Dev_id

emm-loriot

TS_NetworkServer

TimeZone Estado

Peso.1[Kg]

Peso.2[Kg]

Lat

Long

2022-10-05 16:08:07.905576

emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot
emm-loriot

emm-loriot

2022-10-05 16:07:14.382794
2022-10-05 16:06:46.203104
2022-10-05 16:05:56.456865
2022-10-05 16:05:35.559241
2022-10-05 16:05:20.574622
2022-10-05 16:04:34.255544
2022-10-05 16:03:48.253320
2022-10-05 16:03:02.186173
2022-10-05 16:02:12.466179
2022-10-05 16:01:26.079122
2022-10-05 16:01:15.317402
2022-10-05 16:00:29.118150
2022-10-05 16:00:18.103515

2022-10-05 16:00:07.660487

Buenos_Aires A
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires
Buenos_Aires

Buenos_Aires

Figura 63

[

0

539°1.553
S 39° 155283
S 39° 155283
S 39° 155283
S 39° 155283
S 39° 155283
S 39° 1.55339
S 39° 1.52549
S 39° 1.45989
S 39° 1.39879
S 39° 1.33089
S 39° 133089
5397 1.28348

5397 1.28348

5397 1.28348

W 67° 44.22024
W 67° 44.22036
W 67° 44.22036
W 67° 44.22036
W 67° 44.22036
W 67° 44.22036
W 67° 44.21928
W 67° 44.19324
W 67° 44.18087
W 67° 44.3548
W 67° 44.87989
W 67° 44.87989
W 67° 45.26495
W 67° 45.26495

W 67° 45.26495

La opcion “Datos”, funciona de la misma manera que en el punto anterior. Como se
observa, se visualizan los datos descriptos en el punto 6.5.5.1.

6.6.3. Downloads

Al seleccionar esta opcion, se visualizaran dos formularios, uno para EMF y el otro para

EMM; donde es posible seleccionar que datos se desean bajar con dos posibilidades al igual

que en la opcion de visualizacion de la opcion “Datos”.

ESTACION DE MEDICION FIJA

.
' Ultimos Datos o

DOWNLOAD

Fecha Inicial

BF dd/mm/aaaa

Fecha Final
dd/mm/aaaa

. DOWNLOAD

Figura 64

Una vez que se presiona sobre “Download”, se iniciara la descarga de un archivo

“.csv”. El nombre de dicho archivo tiene el siguiente formato:

“pip_marquez_emf February 3 2023 19 53.csv”

Donde se indica si es de EMF o EMM, la fecha y la hora.
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1 |id Dev_Id Time_NS TimeZone Temp [*C] PorcHum [%] HumSuelo [%]

2 1 emf-loriot  2022-10-25 18:17:47.017531 Buenos_Aires 23.6 54.6 0

3 2 emf-loriot ~ 2022-10-25 18:08:42.922256 Buenos_Aires 23.5 54.2 0

4 3 emf-loriot  2022-10-25 18:06:54.582828 Buenos_Aires 23.7 53.8 0

5 4 emf-loriot  2022-10-25 17:50:35.190993 Buenos_Aires 23.5 54 0

6 5 emf-loriot  2022-10-25 17:25:12.692912 Buenos_Aires 23.5 53.9 0

¥ 6 emf-loriot  2022-10-25 17:01:38.368051 Buenos_Aires 23.5 53.2 0

8 7 emf-loriot  2022-10-25 16:28:59.931746 Buenos_Aires 23.7 50.4 0

5 8 emf-loriot  2022-10-25 16:19:56.185361 Buenos_Aires 23.7 50.3 0

10 | 9 emf-loriot  2022-10-25 16:05:26.049836 Buenos_Aires 23.6 50.9 0

11| 10 emf-loriot ~ 2022-10-25 15:27:21.116312 Buenos_Aires 23.7 46.5 0

12 |

15

Figura 65 Ejemplo 10 ultimos datos descargados

7. Enlace
En los puntos anteriores, se describid el desarrollo del sistema de tal manera que se
lograra publicar y dejar registrado en la pagina web, los datos de interés. Todo lo anterior es
posible probarlo, en pruebas de laboratorio, donde los E-D y el Gateway, no se encontraban
alejados, si bien se respeta a grandes rasgos la arquitectura de la Figura 10, no es el uso real

que se le quiere dar al sistema.

Figura 66 Estacion Experimental Agrop. INTA EEA Alto Valle

Este prototipo esta pensado para inicialmente ser utilizado en la Estacion Experimental

Agropecuaria de INTA EEA Alto valle en cercania de la localidad rionegrina de Guerrico.
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Figura 67 Posicion de Antena de Gateway

La posicion de la torre donde se montara el Gateway, es el indicado en la Figura 67,
que en la actualidad soporta la estacion meteorologica de la Estacion Experimental
Agropecuaria (EEA). De acuerdo a la disposicion del terreno de la EEA, se procedio a tomar
como punto de interés de analisis el ubicado en la esquina Sur-Oeste. La distancia entre

dichos puntos es de casi 950 mts como se observa en la Figura 68.

Medir distancia

ar la ruta

Distancia total: 948,42 m (3.111,62 pies)

Figura 68 Dist. entre GW y punto lejano de EEA
En Ia linea de “vision” entre esos dos puntos, se atraviesan dos alamedas de importantes

dimensiones y varios cuadros en produccion como se ve en la Figura 68.
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7.1. Criterios del enlace

Para asegurar que un enlace de radio puede ser realizado, se debe verificar dos puntos

principales:

e Potencia recibida en el receptor.

e Linea libre de vision.

Rx
At Ar
Pt
\ Perdida en el espacio libre ) Pt
)

MarTgen
Sensibilidad
i del receptor

» km

Figura 69 Pérdidas en Enlace

7.1.1. Potencia Recibida

La potencia recibida en el receptor dependera de la sumatoria de todas las ganancias
desde la salida del transmisor (TX) hasta la entrada del receptor (RX), menos la sumatoria de
todas las pérdidas en el mismo trayecto. Si la potencia de recepcion es mayor a la sensibilidad

del receptor, es posible asegurar en parte el enlace, por lo menos desde el punto de vista de la

potencia recibida.

Siguiendo como guia la Figura 69:

Pr = Pt — At + Gt — PEL + Gr — Ar

Agrupando:
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Pr = (Pt + Gt + Gr) — (At + PEL + Ar) Ec.2

Donde:
Pr= Potencia de Recepcion (dbm)
Pt= Potencia del transmisor(dbm)
Gt= Ganancia de Antena TX (dbi)
Gr= Ganancia Antena RX(dbi)
At= Pérdidas Cable TX (db)
Ar= Pérdida Cables RX(db)
PEL= Pérdida en Espacio Libre

Pérdida Espacio Libre:

Segun recomendacion UIT R-P.525-2, de 1a Unidn Internacional de
Telecomunicaciones para enlace punto a punto:

PEL = 32,4+ 20Log(f) + 20Log(d) Ec. 3

Donde:

PEL= Pérdida en Espacio Libre (db)

f= Frecuencia portadora en MHz

d=Km
Para el punto indicado en Figura 68:
PEL=32,4 + 20Log(915)+20Log(0,95)
PEL=91,182. (I)
Teniendo en cuenta Ec.2
Pr=(20+2,5+2,5)-(3+91.182+3) (ll)

En Il se tiene en cuenta 3db de pérdida por conexién de antena en cada lado del enlace,
despreciando el posible uso de cables por ser de corta dimensidén en caso de ser utilizado.

Entonces :
Pr=-72,182 (Ill)

Para este proyecto se evaluaron herramientas que permitieran un célculo de enlace mas

directo, una de ellas fue “LinkCalc” (https://linkcalc.ligowave.com/). Esta herramienta
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permite verificar rapidamente un enlace punto a punto, indicandole parametros de ubicacion

geografica, frecuencia, alturas y ganancia de antenas etc.

( LinkCalc Sontacto Enlaces rapidos v fedhe52@gmall.com - G
-’ 29
- Parametros  Resultados  Enlaces guardados 2} i
Mapa  Satélite -
Polarizacién Honzontal Vertica Frocuencia 915 2 Sistema mé -
olariza [ ] cuencia o uwnx,\o
| &
@
wiaQ
@ CAPS Gu rmv‘fo

Gananciadeant 25 G 2
Maxima potoncia 2 Umbr: ” =
At 22399 Azimut | 43.99

ASL ickos e LE:-

Intercambiar sitios

~ Otros par

Figura 70 Calculo enlace con LinkCalc

En la Figura70, se observan los parametros cargados: Polarizacion, frecuencia,

ubicaciones geograficas, altura y ganancia de antenas.

( LinkCalc Sontacto  Enlaces rapidos ~ G
~ Pardmotros | Resultados  Enlacos guardados ] Mapa  Satélite +
e, -

Valor da throughput bidireccional en un eniaco sin ruido: @

¢Roquiaro un presupuesto para esto eniaco? =

Perfil de ruta entre los sitios de TXy RX @

252
8 Garlhay

— Perfil punto
EMM  apunto
Ruta da

acceso con
linea de
vista
— Laprimera
zona de
Frosnol
— E160% do
la primara
Zzonade Sobioc

Figura 71 Resultados de Calculo Enlace

Como se puede observar la “Pérdida de Espacio Libre”, es similar a la calculada en (I),
y el “Nivel de sefial en sitio d”, es similar a (IIT). Por lo que se concluye que seria posible

utilizar esta herramienta a fin de evaluar la factibilidad de enlaces desde el punto de vista de
niveles de senales.
7.1.2. Zona Fresnel

Si observamos la Figura 71, en la parte inferior se observa un grafico, que da una idea
de la altimetria, en el trayecto entre los puntos del enlace, y como afectan desde el punto de

vista de despeje de linea de vision.
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En un enlace de radio, entre el transmisor y el receptor, viajan varios haces de la misma
onda, la que viaja directo, y las refractadas y/o difractadas. Por lo que en el receptor estas
ondas se pueden sumar constructivamente o destructivamente. En la practica, para determinar
si un enlace se va a poder establecer, es necesario asegurar que el 60% de la zona “1” de
fresnel este libre. De manera que sean mas los haces que se suman constructivamente que las

que deterioran la sefial recibida.

Figura 72 Zona Fresnel

La zona de Fresnel, es una superficie elipsoide de infinitos elipses de revolucion, de
manera que los focos de la elipse este ubicado en la antena del Tx y del RX., donde las ondas
directas y reflejadas tienden a sumarse constructivamente. Si se realiza un corte con un plano
perpendicular al eje central de los elipsoides, se generarian circulos. En un punto del trayecto
entre TX y RX que estd a dl de Tx y a d2 de Rx, el radio de dicho circulo viene dado por
(RECOMENDACION UIT-R P.526-10%):

»

Zona 1Fresnel

4 d1 d2 A
"~ Linea Vista ]
r2

i<

<

Obstaculo

Figura 73

1
_ n.di.d2 z
r(n) =550 [(d1+d2).f] (V)

Donde:
r = Radio en metros del circulo a una distancia dad entre TX y RX.

n = Numero entero positivo que indica cual de las infinitas zonas de fresnel se refiere el
radio.
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d1 = Distancia en Km desde donde se analiza el circulo al Tx
d2 = Distancia en Km desde donde se analiza el circulo al Rx
f= Frecuencia en MHz.

Para que un enlace no tenga efectos de atenuacion por ondas reflejadas, es necesario que
este despejado el 60% de radio del circulo de la zona 1 de fresnel, en el punto que se
encuentre el obstaculo. En el ejemplo de la Figura 72, se deberia cumplir que r2> 0,6xrl, o

sca:

) ssp |[_4Ld2
r)= [(dl n dZ).f]

El caso mas perjudicial es en el medio del trayecto donde el radio de los circulos es
maximo, por lo que es el que mayor distancia de despeje del eje central requiere. En ese punto

d1=d2 entonces:

dz2
r(1) = 550 [(Zd).f]

r(1) = 550\/[%] )
Para el punto de estudio, indicado en la Figura 68, se tiene que :

d=(0,95/2 ) Km y f=915 MHz, entonces

r(1) = 550\[ w
2% 915
r(1)=8,86 mts. (VI)
Debido a VI, en el punto medio el despeje desde la linea central del enlace deberia ser:
r=0,6*r(1);

r=5,32 mts. (VIl)

En la zona de estudio, por ser zona de plantaciones con cortinas de dlamos para aplacar los
vientos, no es posible por lo general cumplir con lo indicado en VII. Por lo que solo se lo tiene en
cuenta a sabiendas que habra una atenuacion en el enlace por no poder asegurar en todo momento la

linea de vision requerida.
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8. Pruebas de Campo
Como se menciond en puntos anteriores, se realizd prueba de campo en la Estacion
Experimental Agropecuaria, del INTA. En el punto indicado en la Figura 67, se aprovecho la
torre, donde esta instalada la estacion meteorologica. En la Figura 74, se observa dicha torre
y la ubicacion final del Gateway (Flecha Amarilla). La altura final del Gateway fue de 8 mts,
que fue lo utilizado para el calculo de enlace en la herramienta on-line mostrada en el punto

anterior.

Figura 74 Torre Gateway

Debido a que en el punto de la torre no se contaba con acceso a internet de la red wifi de
INTA, se procedié a suministrar internet desde un celular que se dejo montado a unos 3
metros del suelo sobre la primera base (Flecha Verde), ya que a nivel del piso tampoco se
contaba con buena sefial 4G. Estos datos dan cuenta de la dificultad de conectividad en un
establecimiento rural, que es el problema principal a ser solucionado con el uso de la

tecnologia mostrada en este PIP.

La Estacion de Medicion Movil (EMM) se mont6 sobre el vehiculo de la imagen para
hacer un recorrido en la chacra a fin de emular la plataforma de cosecha autopropulsada. Esto

se muestra en la Figura 75.
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Figura 75 Ubicaciéon de Antena EMM

Como se observa en la imagen, la antena del EMM quedo ubicada unos 2mts
aproximadamente. La foto de la imagen fue tomada a unos 10 mts al norte del punto de

analisis usado en el punto 7. A la derecha se observa una plantacion activa, y a la izquierda la

hilera de alamos que delimita el predio del INTA.

8.1.  Datos Obtenidos
Como se indico en el punto 5.1.2, el sistema de Gateway y Networkserver utilizado, nos

brindan informacion referido a la calidad del enlace de cada paquete recibido. Realizando un

adecuado registro de dichos valores en la Base de datos de la pagina web, se realizd un

analisis posterior a la prueba de campo realizada.

Comandante
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Figura 76 Puntos de datos

En la Figura 76, se observan los puntos ubicados geograficamente segin el lugar de

envio, y estan coloreados segun el nivel de intensidad de recepcion (RSSI). Los mas claros

Pagina 71 de 76



9
Proyecto Integrador Profesional Ingenieria Electrénica S ﬁ ﬂ(
Marquez Federico Gastdn g
tienen mayor RSSI que los més obscuros. En la zona central donde se acumulan puntos claros,

es la zona de la torre donde se ubico el Gateway.

Como se observa en la imagen, hay puntos por fuera del predio del INTA, ya que se
aprovecho para hacer pruebas de alcance maximo. El ltimo punto sobre la ruta 22 hacia el
este, es en el que se logro establecer enlace y se toma como alcance maximo. Como se
observa en la Figura 77, ese punto se encuentra sobre la ruta nacional n® 22 a 2690 mts de la
torre del Gateway. Luego de comprobar que en esa zona se perdia la sefial, se retorné a la

zona de chacras por el camino cercano en direccion sur.

Retornando por el camino lindante al sur al predio del INTA, y retornando hacia RN22
luego de pasar los limites del predio. Esto se hace evidente en la traza de puntos mostrada en

la Figura 76.

REC servicios oil' @
company maintenance

Distancia total: 2,69 km (1,67 mi)

Figura 77 Punto lejano de prueba de campo

En el grafico de la Figura 78, se muestra los valores de intensidad de sefial de recepcion
(RSSI) y relacion senal a ruido (SNR), obtenidos en cada transmision exitosa en el recorrido
realizado en la prueba de campo. Cabe notar que tanto RSSI y SNR siguieron la misma
tendencia punto a punto, las curvas se “acompafian” en cuanto a la forma de amplitud . En el

eje de abscisas, es la hora de cada muestra.
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Figura 78 Grafico de RSSI y SNR

Entre los puntos “A” y “B”, se encuentra una primera prueba de funcionamiento a fin de
determinar si el sistema estaba funcionando. Desde el punto “C” al “D”, es la prueba entre la
torre de del Gateway hasta el punto lejano usado como ejemplo de estudio en el punto 7, y
mostrado en la Figura 68. Como se observa, RSSI y SNR se fue minimizando hasta valores
de -112 aproximadamente para RSSI y -9 en el caso de SNR. Hay que tener en cuenta que la
sensibilidad limite del dispositivo “End-Device”, mas precisamente del médulo RN2903, que
es el responsable de suministrar la conectividad LoORAWAN™, es de -146dBm. Debido a esto
se observa que en el punto mas lejano y con las condiciones antes descriptas de obstruccion

de linea de vision, aiin queda un margen hasta la intensidad de sefial limite.

Desde el punto “D”, al “E”, se representa los valores de los puntos de regreso hasta el
Gateway. Observar que desde el punto “C” al “E”, transcurri6 alrededor de 1 hora. Esto se
debio a que se realizo en vehiculo, pero a paso de hombre, intentando emular la velocidad de

desplazamiento de la cosechadora motorizada.

Entre el punto “E” al “F”, hubo una parada técnica, a fin de chequear la disponibilidad
de los puntos en la base de datos de la pagina web, confirmando el éxito de la primera etapa
de la prueba. Luego los puntos desde “F”’ en adelante, corresponde a los puntos de prueba del
recorrido desde el Gateway, saliendo fuera del predio de INTA y realizando el recorrido por

los caminos lindantes al predio.

Cabe aclarar, que, durante todos los recorridos, hubo desconexiones de la red

LoRAWANT, pero como se observa en el diagrama de la Figura 52, la Estacion de
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Medicion Movil (EMM) al detectar que no estaba unido a la red, nos da un aviso por pantalla

y realiza el procedimiento de “JOIN”.

9. Conclusiones

El desarrollo de este Proyecto Integrador, permitié adquirir conocimientos acerca del
uso de la tecnologia IoT, méas precisamente del protocolo LORAWANT™, o cual no hubiera
sido factible sin los conocimientos adquiridos previamente en la cursada de la carrera de

Ingenieria Electronica.

Es observable la utilidad de protocolos LPWAN (Redes de Baja Potencia y Areas
Amplias), ya que con pocos dispositivos es posible aportar conectividad inaldmbrica para
diferentes proyectos. Por ser las areas rurales, zonas de baja densidad poblacional, es comun
la falta de puntos de acceso a internet, y la colocacion de uno suele ser mas caros que en

zonas mas densamente pobladas.

Este proyecto fue una muestra de ello, en la totalidad del predio de INTA EEA Alto
Valle, no se cuenta con accesos a internet. De hecho a nivel de suelo tampoco se cuenta con
red 4G de telefonia celular. La implementacion de una red publica LORAWAN, ofreceria una
solucion al sector Agropecuario de Alto Valle permitiendo proyectos como el descripto para

la Cosechadora Autopropulsada.

Es necesario hacer notar, que las pruebas de campos fueron realizadas segun la
disponibilidad de recurso y la factibilidad de la realizacion de las mismas. Por ejemplo, la
altura donde se colocd el Gateway (8 mts aproximadamente) no fue la éptima. En una red
real, dicha altura no deberia ser menor a 20 mts. Por otro lado, se proveyd de internet al
Gateway, utilizando un celular, colocado en elevacion en modo Host, de ahi por WiFi a una
notebook, y de ahi compartiendo internet por cable de red. Todo esto es posible mejorarlo

usando los dispositivos adecuados.

9.1. Propuesta de Mejora
El primer punto a mejorar es el acceso a internet por parte del Gateway. En la actualidad
existen infinidad de puntos de acceso industriales con redes 4G. Por ser de rango de

alimentacion amplio, es posible utilizarlos en la implementacion de una solucion que

contemple alimentacion por Paneles solares.
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Figura 79 Propuesta de mejora Gateway

En la Figura 79, se muestra una solucion a la instalacion del Gateway. La misma
consiste en los siguientes elementos principales

e Panel solar de minimo 55Wp.
e Bateria recargable, gel 12V 14A

e Regulador de carga solar con salida UBS para alimentacion del Gateway, por
ejemplo el NV2024U de LTC Elecronics

e Router 4G Industrial, por ejemplo USR-G806-AU de USR IoT, el cual admite
alimentacion de 9 a 30 Vdc, y ofrece conectividad 4G, dos puertos Ethernet y WiFi 2.4 GHz,
IEEE 802.11 b/g/n.

Con los elementos arriba descriptos, un gabinete para intemperie adecuado, y una torre,
seria posible instalar Gateways de acceso LORAWAN™, que permitan usar dicha tecnologia

para brindar soluciones en zonas rurales como el predio de INTA.

El segundo punto de mejora, a tener en cuenta, es el cambio de “Region” de las bandas
de frecuencias utilizadas. Debido a que el kit original venia en Base US915, para
cumplimentar la legislacion vigente, es necesario migrar a AU915. Debido a esto si en un
futuro se decide utilizar el kit de forma permanente dentro del territorio argentino, se debe

estudiar la manera de migrar a la banda de frecuencias permitida.
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